TCU

Tribunal de Contas da Uniao
Secretaria-Geral de Controle Externo
Secretaria de Apoio a Gestédo de Processos

OFICIO 24854/2025-TCU/Seproc

Brasilia-DF, 2/7/2025.
Ao(A) Senhor(a)
Diretor(a)-Presidente do Servico Federal de Processamento de Dados

Processo TC 009.980/2024-5 Tipo do processo: Relatdrio de Auditoria
Relator do processo: Ministro Walton Alencar Rodrigues
Unidade responsével: Unidade de Auditoria Especializada em Tecnologia da Informag&o

Assunto: Notifica¢do de acérdédo.
Anexos: pecas 918, 919, 920, 922, 949, 965, 966, 967 e 968 do processo TC 009.980/2024-5.

Senhor(a) Diretor(a)-Presidente,

1. Notifico Vossa Senhoria do Acorddo 1372/2025-TCU-Plenério, de relatoria do Ministro Walton
Alencar Rodrigues, prolatado na sessdo de 25/6/2025, por meio do qual o Tribunal de Contas da Unido
apreciou o processo acima indicado, expedindo determinag¢des e/ou recomendagdes a essa institui¢do.

2. Encaminho copia do referido acérdao, para conhecimento e cumprimento das medidas atribuidas
a essa instituicdo. O inteiro teor do acérdao também pode ser acessado no Portal TCU, endereco eletrbnico
www.tcu.gov.br/acordaos.

3. Por dever de oficio, informo que o ndo cumprimento de determinagdo do Tribunal, no prazo
fixado, sem causa justificada, podera ensejar a aplicacdo da multa prevista no art. 58, 8 1°, da Lei 8.443/1992.
A aplicagdo da citada multa prescinde de realizacdo de prévia audiéncia, nos termos do art. 268, § 3°, do
Regimento Interno do TCU.

4. Informo que, a partir de 1°/8/2025, o TCU adotara o Diério Eletronico previsto nos arts. 179,
inciso Il, e 179-A do Regimento Interno para notificacdo de acérdaos aos advogados privados regularmente
constituidos nos autos. O Diario Eletrénico substitui qualquer outro meio de publicacdo oficial, para quaisquer
efeitos legais, a excegdo dos casos que, por lei, exigem notificagdo ou vista pessoal. A contagem dos prazos se
daré pela data da publicacao.

5. Por oportuno, solicito especial atengdo as informagdes complementares que acompanham este
oficio, bem assim para a necessidade de utilizar — para resposta a comunicagdes e envio de documentos — 0s
servicos da plataforma Conecta-TCU ou do protocolo eletrénico, disponiveis no Portal TCU (www.tcu.gov.br),
endereco em que também € possivel acessar 0s autos do processo.

6. Esclarecimentos adicionais quanto ao processo indicado ou a presente comunicacdo podem ser
obtidos junto a Secretaria de Apoio a Gestdo de Processos (Seproc) pelo e-mail cacidadao@tcu.gov.br, ou pelo
telefone 0800-644-2300, op¢do 2, no horario das 10h as 18h.

Atenciosamente,

assinado eletronicamente
Maryzely Mariano

Chefe do Servico de Comunicagao Processual 1
(Subdelegacao de competéncia: art. 2°, I, da Portaria-Seproc 2/2023)
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INFORMAGOES COMPLEMENTARES

1) O acesso ao processo indicado nesta comunicacdo pode ser realizado por meio da plataforma de
servicos digitais Conecta-TCU, disponivel no Portal TCU (www.tcu.gov.br). A visualizagdo de processos e
documentos sigilosos depende de solicitagdo formal e posterior autorizacdo do relator. Informacgtes
detalhadas sobre o uso da plataforma, inclusive para fins de cadastro e credenciamento, podem ser
consultadas ao acionar o icone “Conecta-TCU” do Portal TCU.

2) No caso de acérdao proferido em processo constante de relagao, na forma do art. 143 do Regimento
Interno do TCU, néo ha relatdrio e voto. A fundamentacdo de analise de fato e de direito consta da instrugéo
técnica juntada aos autos.

3) Em se tratando de processo de contas e havendo no acOrddo responsaveis com contas julgadas
regulares ou regulares com ressalva, incumbe ao dirigente da unidade jurisdicionada, ou a sua unidade de
auditoria ou controle interno, dar ciéncia do teor do ac6rdao a esses responsaveis, nos termos do art. 4°, § 7°,
da Resolucdo-TCU 360/2023.

4) Constitui dever das partes, de seus procuradores e de todos aqueles que de qualquer forma
participem do processo, uma vez comunicados com éxito, informar e manter atualizadas as informacdes
referentes aos respectivos enderecos, ndo cabendo posterior arguicdo de nulidade de comunicacdo em
decorréncia da alteracdo de endere¢o ndo informada expressamente nos autos, nos termos do art. 5°, caput e
§ 2°, da Resolugdo-TCU 360/2023.

5) Nos termos dos arts. 31 a 35 da Lei n°® 8.443/1992 e 285 a 288 do Regimento Interno do TCU, a parte
poderé interpor recurso ao acérddo. A interposi¢do de embargos de declaragdo é causa de mera suspensao e
ndo de interrup¢do de prazo para 0s demais recursos, conforme disposto no art. 34, § 2°, da Lei n°
8.443/1992.
6) A apresentacdo de peti¢do ou a interposicdo de recurso deve observar as seguintes orientacoes:

a) ser dirigida ao relator do processo;

b) indicar, com destaque, 0 nimero do processo e deste oficio;

c) utilizar dos servi¢os da plataforma digital Conecta-TCU ou do protocolo eletrnico disponiveis no

Portal TCU.

7) A informacéo classificada na origem com restricdo de acesso deve ser acompanhada dos seguintes
elementos, consoante a Lei de Acesso a Informacgdo (Lei n°® 12.527, de 18 de novembro de 2011), caso
contrario sera considerada de acesso publico pelo Tribunal:

a) indicacdo objetiva da hipotese de restricdo de acesso: informacdo imprescindivel a seguranca da
sociedade ou do Estado; informacdo com sigilo atribuido por legislacdo especifica; informacéo
pessoal relativa a intimidade, vida privada, honra e imagem;

b) na hipotese de informagéo imprescindivel a seguranca da sociedade ou do Estado, indicar:
b.1) o grau de sigilo da classifica¢do (reservado, secreto ou ultrassecreto);

b.2) o fundamento legal da classificacéo;
b.3) o prazo de restricdo de acesso ou 0 evento que defina o termo final;
b.4) o assunto sobre o qual versa a informacao.

¢) na hipétese de informacdo com sigilo atribuido por legislacio especifica, indicar o fundamento legal
da classificacao;

d) na hipotese de informacdo pessoal relativa a intimidade, vida privada, honra e imagem, indicar o
prazo de restricdo de acesso e a pessoa a que se refere.
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ACORDAO N° 1372/2025 — TCU - Plenério

1. Processo n° TC 009.980/2024-5.

2. Grupo | — Classe de Assunto: V — Relatdrio de Auditoria

3. Interessados/Responsaveis: nao ha.

4. Orgdos/Entidades: Advocacia-Geral da Unido; Agéncia Brasileira de Desenvolvimento Industrial;
Agéncia Brasileira de Inteligéncia; Agéncia Brasileira de Promocao de Exportagdes e Investimentos;
Agéncia Brasileira Gestora de Fundos Garantidores e Garantias S.a.; Agéncia Espacial Brasileira;
Ageéncia Nacional de Aguas e Saneamento Basico; Agéncia Nacional de Assisténcia Técnica e
Extensdo Rural; Agéncia Nacional de Aviacdo Civil; Agéncia Nacional de Energia Elétrica; Agéncia
Nacional de Mineragdo; Agéncia Nacional de Saide Suplementar; Agéncia Nacional de
Telecomunicagfes; Agéncia Nacional de Transportes Aquaviarios; Agéncia Nacional de Transportes
Terrestres; Agéncia Nacional de Vigilancia Sanitaria; Agéncia Nacional do Cinema; Agéncia Nacional
do Petroleo, Gas Natural e Biocombustiveis; Amazonia Azul Tecnologias de Defesa S.a. - Comando
da Marinha; Associacdo das Pioneiras Sociais; Associacao Instituto Nacional de Cancer - INCA,
Autoridade Nacional de Protecdo de Dados; Autoridade Portuaria de Santos S.a; Banco Central do
Brasil; Banco da Amazénia S.a.; Banco do Brasil S.a.; Banco do Nordeste do Brasil S.a.; Banco
Nacional de Desenvolvimento Econdmico e Social; Caixa de Construcdo de Casas Para O Pessoal da
Marinha; Caixa de Financiamento Imobiliario da Aeronautica; Caixa Econdmica Federal; Camara dos
Deputados; Casa Civil da Presidéncia da RepuUblica; Casa da Moeda do Brasil; Centrais de
Abastecimento de Minas Gerais S. A.; Centro de Tecnologia da Industria Quimica e Téxtil do Senai/rj;
Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca; Centro Federal de Educacédo
Tecnolégica de Minas Gerais; Colégio Pedro li; Comando da Aeronautica; Comando da Marinha;
Comissdo de Valores Mobiliarios; Comissdo Nacional de Energia Nuclear; Companhia Brasileira de
Trens Urbanos; Companhia das Docas do Estado da Bahia; Companhia de Desenvolvimento dos Vales
do Sdo Francisco e do Parnaiba; Companhia de Entrepostos e Armazéns Gerais de S&o Paulo;
Companhia de Pesquisa de Recursos Minerais; Companhia Docas do Ceara; Companhia Docas do
Pard; Companhia Docas do Rio de Janeiro; Companhia Docas do Rio Grande do Norte; Companhia
Nacional de Abastecimento; Complexo Hospitalar da Ufrj; Conselho Administrativo de Defesa
Econdmica; Conselho da Justica Federal; Conselho de Arquitetura e Urbanismo do Brasil; Conselho
Federal de Administracdo; Conselho Federal de Biblioteconomia; Conselho Federal de Biologia;
Conselho Federal de Biomedicina; Conselho Federal de Contabilidade; Conselho Federal de
Corretores de Imoveis; Conselho Federal de Economia; Conselho Federal de Economistas Domésticos;
Conselho Federal de Educacdo Fisica; Conselho Federal de Enfermagem; Conselho Federal de
Engenharia e Agronomia; Conselho Federal de Estatistica; Conselho Federal de Farmécia; Conselho
Federal de Fisioterapia e Terapia Ocupacional; Conselho Federal de Fonoaudiologia; Conselho Federal
de Medicina; Conselho Federal de Medicina Veterinaria; Conselho Federal de Museologia; Conselho
Federal de Nutricionistas; Conselho Federal de Odontologia; Conselho Federal de Psicologia;
Conselho Federal de Quimica; Conselho Federal de Relagfes Publicas; Conselho Federal de
Representantes Comerciais; Conselho Federal de Servi¢o Social, Conselho Federal dos Técnicos
Agricolas; Conselho Federal dos Tecnicos Industriais; Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico; Conselho Nacional de Justica; Conselho Nacional de Técnicos Em
Radiologia; Conselho Nacional do Ministério Publico; Conselho Superior da Justica do Trabalho;
Controladoria -Geral da Uni&o; Coordenacio -GERAL DE RECURSOS LOGISTICOS - MCT; Corpo
de Bombeiros Militar do Distrito Federal; Defensoria Publica da Unido; Departamento de Policia
Federal; Departamento Nacional de Infraestrutura de Transportes; Departamento Nacional de Obras
Contra As Secas; Eletronuclear S.a.; Embratur - AGENCIA BRASILEIRA DE PROMOCAO
INTERNACIONAL DO TURISMO; Empresa Brasil de Comunicacdo S.a.; Empresa Brasileira de
Administracdo de Petréleo e Gas Natural S.a. Pré -Sal Petroleo S.A - PPSA; Empresa Brasileira de
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Correios e Telegrafos - ECT; Empresa Brasileira de Hemoderivados e Biotecnologia; Empresa
Brasileira de Infraestrutura Aeroportuaria; Empresa Brasileira de Participacdes Em Energia Nuclear e
Binacional S.a. - ENBPar; Empresa Brasileira de Pesquisa Agropecuaria; Empresa Brasileira de
Servicos Hospitalares; Empresa de Pesquisa Energetica; Empresa de Tecnologia e Informacbes da
Previdéncia - Dataprev; Empresa de Trens Urbanos de Porto Alegre S.a.; Empresa Gerencial de
Projetos Navais; Empresa Gestora de Ativos; Escola Superior do Mpu; Financiadora de Estudos e
Projetos; Fundacdo Alexandre de Gusmao; Fundagdo Biblioteca Nacional;, Fundacdo Casa de Rui
Barbosa; Fundacdo Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior; Fundagéo
Cultural Palmares; Fundacdo de Previdéncia Complementar do Servidor Publico Federal do Poder
Executivo; Fundacao de Previdencia Complementar do Servidor Publico Federal do Poder Judiciario -
FUNPRESP-JUD; Fundacdo Escola Nacional de Administracdo Publica; Fundagdo Habitacional do
Exeército; Fundacdo Instituto Brasileiro de Geografia e Estatistica; Fundacdo Instituto de Pesquisa
Econbémica Aplicada; Fundacdo Joaquim Nabuco; Fundacdo Jorge Duprat Figueiredo, de Seguranca e
Medicina do Trabalho; Fundacdo Nacional de Artes; Fundacdo Nacional de Saude; Fundacdo Nacional
dos Povos Indigenas; Fundacdo Osorio; Fundacdo Oswaldo Cruz; Fundacdo Universidade de Brasilia;
Fundagdo Universidade do Amazonas; Fundagdo Universidade Federal da Grande Dourados;
Fundag&o Universidade Federal de Ciéncias da Saude de Porto Alegre; Fundacdo Universidade Federal
de Mato Grosso; Fundacdo Universidade Federal de Mato Grosso do Sul; Fundacdo Universidade
Federal de Ouro Preto; Fundagdo Universidade Federal de Ronddnia; Fundacdo Universidade Federal
de Sdo Carlos; Fundacao Universidade Federal de S&o Jodo Del Rei; Fundagdo Universidade Federal
de Sergipe; Fundagdo Universidade Federal de Uberlandia; Fundagdo Universidade Federal de Vigosa;
Fundacdo Universidade Federal do Abc; Fundacdo Universidade Federal do Acre; Fundagéo
Universidade Federal do Amapa; Fundacdo Universidade Federal do Maranhdo; Fundagédo
Universidade Federal do Pampa; Fundacdo Universidade Federal do Piaui; Fundacdo Universidade
Federal do Rio Grande; Fundagéo Universidade Federal do Tocantins; Fundacdo Universidade Federal
do Vale do S&o Francisco; Fundo Nacional de Assisténcia Social; Fundo Nacional de
Desenvolvimento da Educacdo; Hospital das Forcas Armadas; Hospital de Clinicas de Porto Alegre;
Hospital Nossa Senhora da Concei¢do S.a.; Hospital Universitario da Unifesp - HU UNIFESP
(UNIVERSIDADE FEDERAL DE SAO PAULO); Industria de Material Bélico do Brasil - Comando
do Exército; Indastrias Nucleares do Brasil S.a.; Infra S.a Investimentos e Servicos; Instituto
Benjamim Constant; Instituto Brasileiro de Museus; Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis; Instituto Chico Mendes de Conservacao da Biodiversidade; Instituto de
Pesquisas do Jardim Botéanico do Rio de Janeiro; Instituto do Patrimdnio Histdrico e Artistico Nacional
- IPHAN; Instituto Evandro Chagas; Instituto Federal de Educacdo, Ciéncia e Tecnologia Baiano;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Catarinense; Instituto Federal de Educacéo,
Ciéncia e Tecnologia da Bahia; Instituto Federal de Educacao, Ciencia e Tecnologia da Bahia -
INSTITUTO FEDERAL DE EDUCACAO - CAMPUS SALVADOR; Instituto Federal de Educacéo,
Ciéncia e Tecnologia da Paraiba; Instituto Federal de Educacdo, Ciéncia e Tecnologia de Alagoas;
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Brasilia; Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Goias; Instituto Federal de Educacédo, Ciéncia e Tecnologia de Mato Grosso;
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Minas Gerais; Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Pernambuco; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Rondbnia; Instituto Federal de Educacdo, Ciéncia e Tecnologia de Roraima; Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Santa Catarina; Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Sdo Paulo; Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Acre; Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Amapa; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Amazonas; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Ceara; Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Espirito Santo; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Maranhao;
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Mato Grosso do Sul; Instituto Federal de
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Educagéo, Ciéncia e Tecnologia do Norte de Minas Gerais; Instituto Federal de Educagéo, Ciéncia e
Tecnologia do Para; Instituto Federal de Educacgédo, Ciéncia e Tecnologia do Parand; Instituto Federal
de Educagdo, Ciéncia e Tecnologia do Piaui; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Rio de Janeiro; Instituto Federal de Educacéo, Ciéncia e Tecnologia do Rio Grande do Norte; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Sul; Instituto Federal de Educacao,
Ciéncia e Tecnologia do Sertdo Pernambucano; Instituto Federal de Educacgédo, Ciéncia e Tecnologia
do Sudeste de Minas Gerais; Instituto Federal de Educacao, Ciencia e Tecnologia do Sudeste de Minas
Gerais - CAMPUS JUIZ DE FORA,; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Sul de
Minas Gerais; Instituto Federal de Educagdo, Ciéncia e Tecnologia do Tocantins; Instituto Federal de
Educacao, Ciéncia e Tecnologia do Triangulo Mineiro; Instituto Federal de Educacdo, Ciéncia e
Tecnologia Farroupilha; Instituto Federal de Educagdo, Ciéncia e Tecnologia Fluminense; Instituto
Federal de Educacdo, Ciéncia e Tecnologia Goiano; Instituto Federal de Educacdo, Ciéncia e
Tecnologia Sul -rio-grandense; Instituto Nacional da Propriedade Industrial; Instituto Nacional de
Colonizagdo e Reforma Agraria; Instituto Nacional de Educagdo de Surdos; Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira; Instituto Nacional de Metrologia, Qualidade e
Tecnologia - INMETRO.; Instituto Nacional de Tecnologia da Informacéo; Instituto Nacional do
Cancer José de Alencar Gomes da Silva; Instituto Nacional do Seguro Social, Ministério da
Agricultura e Pecuéria; Ministério da Cultura; Ministério da Defesa; Ministério da Educagéo;
Ministério da Fazenda; Ministério da Gestdo e da Inovagdo Em Servigos Publicos; Ministerio da
Igualdade Racial; Ministério da Integracdo e do Desenvolvimento Regional; Ministério da Justica e
Seguranca Publica; Ministério da Pesca e Aquicultura; Ministério da Previdéncia Social; Ministério
das Cidades; Ministério das ComunicagOes; Ministério das Mulheres; Ministério das Relagcbes
Exteriores; Ministério de Minas e Energia; Ministério de Portos e Aeroportos; Ministério do
Desenvolvimento Agrério e Agricultura Familiar; Ministério do Desenvolvimento e Assisténcia
Social, Familia e Combate A Fome; Ministério do Esporte; Ministério do Meio Ambiente e Mudanca
do Clima; Ministério do Planejamento e Orcamento; Ministério do Trabalho e Emprego; Ministério do
Turismo; Ministério dos Direitos Humanos e da Cidadania; Ministério dos Povos Indigenas; Ministério
Publico do Distrito Federal e dos Territorios; Ministério Publico do Trabalho; Ministério Publico
Federal; Ministério Publico Militar; Nuclebras Equipamentos Pesados S.a.; Petréleo Brasileiro S.a.;
Policia Civil do Distrito Federal; Policia Militar do Distrito Federal; Policia Rodoviaria Federal;
Presidéncia da Republica; Procuradoria -Geral da Fazenda Nacional; Secretaria do Tesouro Nacional;
Secretaria Especial da Receita Federal do Brasil; Secretaria -Executiva do Ministério da Industria,
Comeércio Exterior e Servicos (Extinta); Secretaria -Executiva do Ministério da Salude; Senado Federal,
Servico Brasileiro de Apoio As Micro e Pequenas Empresas - Departamento Nacional; Servigo Federal
de Processamento de Dados; Servico Nacional de Aprendizagem Comercial - Departamento Nacional;
Servico Nacional de Aprendizagem do Cooperativismo - Unidade Nacional; Servico Nacional de
Aprendizagem do Transporte - Conselho Nacional; Servico Nacional de Aprendizagem Industrial -
Departamento Nacional; Servi¢co Nacional de Aprendizagem Rural - Administracdo Central; Servico
Social da Industria - Conselho Nacional; Servi¢co Social da Industria - Departamento Nacional; Servico
Social do Comércio - Administracdo Nacional; Servico Social do Transporte - Conselho Nacional,
Superintendéncia da Zona Franca de Manaus; Superintendéncia de Seguros Privados;
Superintendéncia do Desenvolvimento da Amazonia; Superintendéncia do Desenvolvimento do Centro
-Oeste; Superintendéncia do Desenvolvimento do Nordeste; Superintendéncia Nacional de Previdéncia
Complementar; Superior Tribunal de Justica; Superior Tribunal Militar; Supremo Tribunal Federal,
Tribunal de Contas da Unido; Tribunal de Justica do Distrito Federal e dos Territorios; Tribunal
Regional do Trabalho da 12 Regido/rj; Tribunal Regional do Trabalho da 10? Regido/df e TO; Tribunal
Regional do Trabalho da 11* Regido/am e RR; Tribunal Regional do Trabalho da 12* Regido/sc;
Tribunal Regional do Trabalho da 13? Regido/pb; Tribunal Regional do Trabalho da 14? Regido/ac e
RO; Tribunal Regional do Trabalho da 152 Regido - Campinas/SP; Tribunal Regional do Trabalho da
162 Regido/ma; Tribunal Regional do Trabalho da 172 Regido/es; Tribunal Regional do Trabalho da
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182 Regido/go; Tribunal Regional do Trabalho da 192 Regiéo/al; Tribunal Regional do Trabalho da 22
Regido/sp; Tribunal Regional do Trabalho da 20? Regido/se; Tribunal Regional do Trabalho da 212
Regido/rn; Tribunal Regional do Trabalho da 222 Regido/pi; Tribunal Regional do Trabalho da 232
Regido/mt; Tribunal Regional do Trabalho da 24? Regido/ms; Tribunal Regional do Trabalho da 32
Regido/mg; Tribunal Regional do Trabalho da 42 Regido/rs; Tribunal Regional do Trabalho da 52
Regido/ba; Tribunal Regional do Trabalho da 6% Regido/pe; Tribunal Regional do Trabalho da 72
Regido/ce; Tribunal Regional do Trabalho da 82 Regido/pa e AP; Tribunal Regional do Trabalho da 92
Regido; Tribunal Regional Eleitoral da Bahia; Tribunal Regional Eleitoral da Paraiba; Tribunal
Regional Eleitoral de Alagoas; Tribunal Regional Eleitoral de Goias; Tribunal Regional Eleitoral de
Minas Gerais; Tribunal Regional Eleitoral de Pernambuco; Tribunal Regional Eleitoral de Rondonia;
Tribunal Regional Eleitoral de Roraima; Tribunal Regional Eleitoral de Santa Catarina; Tribunal
Regional Eleitoral de S&o Paulo; Tribunal Regional Eleitoral do Acre; Tribunal Regional Eleitoral do
Amapa; Tribunal Regional Eleitoral do Amazonas; Tribunal Regional Eleitoral do Ceara; Tribunal
Regional Eleitoral do Distrito Federal; Tribunal Regional Eleitoral do Espirito Santo; Tribunal
Regional Eleitoral do Maranh&o; Tribunal Regional Eleitoral do Mato Grosso; Tribunal Regional
Eleitoral do Mato Grosso do Sul; Tribunal Regional Eleitoral do Para; Tribunal Regional Eleitoral do
Parana; Tribunal Regional Eleitoral do Piaui; Tribunal Regional Eleitoral do Rio de Janeiro; Tribunal
Regional Eleitoral do Rio Grande do Norte; Tribunal Regional Eleitoral do Rio Grande do Sul;
Tribunal Regional Eleitoral do Sergipe; Tribunal Regional Eleitoral do Tocantins; Tribunal Regional
Federal da 1* Regido; Tribunal Regional Federal da 22 Regido; Tribunal Regional Federal da 32
Regido; Tribunal Regional Federal da 42 Regido; Tribunal Regional Federal da 5% Regido; Tribunal
Superior do Trabalho; Tribunal Superior Eleitoral; Universidade da Integragdo Internacional da
Lusofonia Afro -Brasileira; Universidade Federal da Bahia; Universidade Federal da Fronteira Sul;
Universidade Federal da Integracdo Latino -Americana; Universidade Federal da Paraiba;
Universidade Federal de Alagoas; Universidade Federal de Alfenas; Universidade Federal de Campina
Grande; Universidade Federal de Cataldo; Universidade Federal de Goids; Universidade Federal de
Itajubd; Universidade Federal de Jatai; Universidade Federal de Juiz de Fora; Universidade Federal de
Lavras; Universidade Federal de Minas Gerais; Universidade Federal de Pelotas; Universidade Federal
de Pernambuco; Universidade Federal de Rondonépolis; Universidade Federal de Roraima;
Universidade Federal de Santa Catarina; Universidade Federal de Santa Maria; Universidade Federal
de S&o Paulo; Universidade Federal do Agreste de Pernambuco; Universidade Federal do Cariri;
Universidade Federal do Ceara; Universidade Federal do Delta do Parnaiba; Universidade Federal do
Espirito Santo; Universidade Federal do Estado do Rio de Janeiro; Universidade Federal do Norte do
Tocantins; Universidade Federal do Oeste da Bahia; Universidade Federal do Oeste do Parg;
Universidade Federal do Pard; Universidade Federal do Parand; Universidade Federal do Rec6ncavo
da Bahia; Universidade Federal do Rio de Janeiro; Universidade Federal do Rio Grande do Norte;
Universidade Federal do Rio Grande do Sul; Universidade Federal do Sul da Bahia; Universidade
Federal do Sul e Sudeste do Para; Universidade Federal do Tridngulo Mineiro; Universidade Federal
dos Vales do Jequitinhonha e Mucuri; Universidade Federal Fluminense; Universidade Federal Rural
da Amazonia; Universidade Federal Rural de Pernambuco; Universidade Federal Rural do Rio de
Janeiro; Universidade Federal Rural do Semiarido; Universidade Tecnoldgica Federal do Parana;
Valec Engenharia Construgdes e Ferrovias S/A.

5. Relator: Ministro Walton Alencar Rodrigues.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Unidade de Auditoria Especializada em Tecnologia da Informacédo (AudTl).

8. Representacdo legal: Rayanna Silva Carvalho (9005/0OAB-PI), Alice Oliveira de Souza Cavalcante
(46204/0AB-DF) e outros, representando Empresa Brasileira de Servicos Hospitalares; Luciana
Fonseca de Lima (61905/0AB-DF), representando Servigo Federal de Processamento de Dados.

9. Acérdao:
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VISTOS, relatados e discutidos estes autos de auditoria de conformidade realizada com o
objetivo de elaborar diagnostico acerca dos controles implementados por organizagdes publicas
federais para adequacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD);

ACORDAM o0s Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenario, diante das razfes expostas pelo relator, em:

9.1. recomendar, com fundamento no art. 250, 111, do RITCU c/c o art. 11 da Resolucéo -
TCU 315/2020, a adogdo das seguintes providéncias:

9.1.1 as 109 organizacbes apontadas no achado 4.1 (peca 922, coluna “Q2.1”), que
realizem iniciativas voltadas a identificagdo, ao planejamento e & execucdo de medidas preparatérias
para se adequarem a LGPD;

9.1.2. as 40 organizagbes apontadas no achado 4.2 (peca 922, coluna “Q3.1”), que
conduzam iniciativas ligadas a dimensdo “Contexto organizacional”;

9.1.3. as 24 organizagOes apontadas no achado 4.3 (pega 922, coluna “Q4.1"), que realizem
iniciativas ligadas a dimensé&o “Lideranga”;

9.1.4. as 161 organizagOes apontadas no achado 4.5 (peca 922, coluna “Q5.1”, respostas
“al” e “a2”), que elaborem plano de capacitacdo acerca da tematica protecdo de dados pessoais,
incluindo a necessidade de treinamento diferenciado para as pessoas que exercem fungdes com
responsabilidades essenciais quanto a protecdo de dados pessoais e a disponibilizacdo de devido acesso
a informacdo, considerando a necessaria harmonizagdo das disposicdes da LGPD e da LAI no
desempenho de suas atividades;

9.1.5. as 146 organizacOes apontadas no achado 4.6 (peca 922, coluna “Q7.1”), que
elaborem Politica de Privacidade e a divulgue em seu sitio eletrdnico institucional,

9.1.6. as 90 organizacOes apontadas no achado 4.6 (peca 922, coluna “Q7.2”), que
implementem mecanismos para atender os direitos dos titulares (LGPD, arts. 9° e 18);

9.1.7. as 170 organizacOes apontadas no achado 4.7 (peca 922, coluna “Q8.17), que
avaliem o compartilhamento de dados pessoais com terceiros e identifiguem os dados eventualmente
compartilhados;

9.1.8. as organizagOes apontadas nos achados 4.1 a 4.7 (peca 922, colunas “Q2.1”, “Q3.1”,
“Q4.17, “Q5.1”, “Q7.1”, “Q7.2” e “Q8.1”; pecas 918, 919 e 920), que:

9.1.8.1. os respectivos processos de adequacdo a LGPD sejam liderados explicitamente
pela sua alta administracdo, considerando o disposto no art. 17 do Decreto 9.203/2017,

9.1.8.2. envolvam as respectivas unidades de controle/auditoria interno/a no processo de
adequacdo a LGPD, fazendo com que incluam em seus planejamentos atividades de avaliacdo e
monitoramento de riscos relacionados a privacidade e a protecdo de dados pessoais, em especial
guanto ao enderecamento dos pontos de atencdo relacionados nas pecgas 918, 919, 920 e 922, bem
como avaliem periodicamente a efetividade das medidas e das praticas operacionais ja implementadas;

9.1.9. as organizacOes auditadas, quanto a questdo 5.2. (Tabela 6 peca 949, p. 20), que
adotem de medidas para aprimoramento da conformidade do tratamento dos dados pessoais coletados,
considerando os critérios previstos na Lei 13.709/2018, art. 5°, inciso XVII, art. 6°, em especial incisos
I, 11 e Ill, e arts. 7°, 37, 38 e 40, bem como na norma ABNT NBR ISO/IEC 27701:2019, itens 7.2.1
(Identificacdo e documentacdo do proposito), 7.2.2 (Identificacdo de bases legais), 7.2.5 (Avaliacdo de
impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados pessoais), 7.4.1 (Limite de
coleta) e 7.4.7 (Retencéo).

9.1.10. recomendar ao Conselho Nacional de Justica, a Secretaria de Governo Digital e a
Secretaria de Coordenacdo e Governanca das Empresas Estatais, ambas do Ministério da Gestdo e da
Inovacdo em Servicos Publicos, bem como ao Conselho Nacional do Ministério Publico, este ultimo
em conjunto com sua Unidade Especial de Protecdo de Dados Pessoais, que continuem acompanhando
e induzindo a implementacdo dos controles necessarios para adequacdo a Lei 13.709/2018 (LGPD),
em especial quanto ao enderecamento dos pontos de atencéo relacionados nas pecas 918, 919, 920, 922
e Tabela 6 do Relatério de Auditoria (peca 949, p. 20), utilizando como referenciais as nove dimensées

5

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752402.



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 009.980/2024-5

avaliadas no questionario desta auditoria, além de outros guias e modelos existentes (Resolugdo CCGD
4/2020: “Guia de Boas Préticas para Implementacdo da LGPD na APF”; ANPD: “Guia Orientativo —
Tratamento de dados pessoais pelo Poder Publico”, “Guia Orientativo para Defini¢es dos Agentes de
Tratamento de Dados Pessoais e do Encarregado”; MGI: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/framework-guias-e-modelos);

9.2. determinar, com fundamento no artigo 43, inciso I, da Lei 8.443/1992:

9.2.1. & Controladoria-Geral da Unido e aos Orgdos Governantes Superiores (OGSs) —
Conselho Nacional de Justica (CNJ), Conselho Nacional do Ministério Pablico (CNMP), Secretaria de
Governo Digital e Secretaria de Coordenagdo e Governanga das Empresas Estatais, ambas do
Ministério da Gestdo e da Inovacdo em Servigos Publicos (SGD/MGI) e Secretaria de Coordenacao e
Governanca das Empresas Estatais (Sest/MGI) — que, em até 180 dias a contar desta deliberacao,
orientem as organizagdes sob suas respectivas supervisdes administrativas que, para a harmonizacao
entre LGPD e LAI e para assegurar os direitos fundamentais de acesso a informacdo e protecdo de
dados pessoais, criem critérios transparentes para negativa de acesso, acompanhada de justificativa
detalhada, indicando de forma clara e objetiva quais dados estdo sendo protegidos, porqué a
divulgacdo desses dados violaria a LGPD e quais medidas foram consideradas para viabilizar o acesso
a informacdo, como anonimizacdo ou tarjamento de dados pessoais, dando ampla divulgacdo aos
numeros e razdes de tais negativas em seus sitios eletronicos;

9.2.2. as 80 organizacdes listadas na peca 918 que, no prazo de 180 dias, estabelecam
Politica de Seguranca da Informacédo, em atencdo ao disposto no Decreto 9.637/2018, art. 15, inciso I,
c/c a Instrugdo Normativa GSI/PR 1/2020, art. 9°, bem como na Resolugdo - CNJ 396/2021, art. 19,
inciso 1, e na Resolucdo - CNMP 156/2016, art. 22, inciso IlI;

9.2.3. as 48 organizac¢Oes listadas na peca 919 que, no prazo de 60 dias, nomeiem
encarregado pelo tratamento de dados pessoais, conforme o disposto na Lei 13.709/2018, art. 41,
caput;

9.2.4. as 250 organizacOes listadas na peca 920 que, no prazo de 180 dias, adotem acdes
para elaborarem e aplicarem modelo de comunicagdo a ANPD e aos titulares de dados da ocorréncia
de incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares, conforme
disposto na Lei 13.709/2018, art. 48, caput;

9.3. ordenar a unidade técnica que monitore a recomendacéo contida no subitem 9.1.10 e 0
item 9.2;

9.4. classificar como publicos os dados das respostas individuais das 387 organizacfes ao
questionario da auditoria, com excecdo das informac6es pessoais dos gestores respondentes, as quais
devem ser classificadas como sigilosas;

9.5. dar ciéncia do relatorio de auditoria e deste acordao ao Conselho Nacional de Justica
(CNJ), ao Conselho Nacional do Ministério Publico (CNMP), a Unidade Especial de Protecdo de
Dados Pessoais (UEPDAP) do Ministério Publico, a Secretaria de Governo Digital (SGD/MGI) e a
Secretaria de Coordenacdo e Governanca das Empresas Estatais (Sest/MGI), ambas do Ministério da
Gestdo e da Inovacdo em Servigos Publicos, a Autoridade Nacional de Protecdo de Dados (ANPD), a
Casa Civil (CC/PR) e ao Gabinete de Seguranca Institucional (GSI/PR), ambos da Presidéncia da
Republica, a Controladoria-Geral da Unido (CGU), a Frente Parlamentar Mista pela Transparéncia
Publica, a Comissdo de Transparéncia, Governanca, Fiscalizacdo e Controle e Defesa do Consumidor
do Senado Federal, ao Instituto Rui Barbosa (IRB), a Associacdo dos Membros dos Tribunais de
Contas do Brasil (Atricon), entidade coordenadora do Programa Nacional de Transparéncia Publica,
aos Tribunais de Contas dos Estados do Amazonas (TCE-AM), da Bahia (TCE-BA), do Ceara (TCE-
CE), do Paré (TCE-PA), de Pernambuco (TCE-PE), do Parana (TCE-PR), do Rio de Janeiro (TCE-RJ)
e do Rio Grande do Norte (TCE-RN) e as demais organizacGes publicas auditadas (peca 922);

9.6. autorizar a Unidade de Auditoria Especializada em Tecnologia da Informacao
(AudTl), observada eventual necessidade de reserva quanto a questbes especificas, a dar ampla
divulgacdo as informacges e aos produtos derivados da execu¢do da auditoria, bem como compartilhar
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os dados das respostas individuais das organizagBes ao questionario da auditoria, excetuando-se as
informacdes pessoais dos gestores respondentes, com 0 CNJ, o CNMP, a SGD/MGI, a Sest/MGI e a
ANPD, observados os grupos de organizagdes publicas sob as respectivas supervisées administrativas;

9.7. classificar como publico o presente processo, com excecdo das pecas 722, 733, 734,
754, 755, 758, 759, 760, 761, 762, 763, 764, 768, 770, 771, 772, 773, 777, 785, 786, 788, 789, 790,
793, 794, 795, 796, 799, 800, 812, 820, 823, 824, 825, 826, 827, 829, 830, 831, 834, 836, 841, 842,
846, 847, 848, 849, 850, 851, 852, 853, 854, 855, 863, 865, 866, 870, 871, 882, 887, 888, 889, 895,
903, 906, 909, 911, 913 e 921; e

9.8. arquivar o presente processo.

10. Ata n® 24/2025 - Plenério.

11. Data da Sesséo: 25/6/2025 — Ordinaria.

12. Cédigo eletronico para localizagdo na pagina do TCU na Internet: AC-1372-24/25-P.

13. Especificacdo do quérum:

13.1. Ministros presentes: Jorge Oliveira (na Presidéncia), Walton Alencar Rodrigues (Relator),
Benjamin Zymler, Bruno Dantas e Jhonatan de Jesus.

13.2. Ministros-Substitutos convocados: Marcos Bemquerer Costa e Weder de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
JORGE OLIVEIRA WALTON ALENCAR RODRIGUES
Vice-Presidente, no exercicio da Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral
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DECLARACAO DE VOTO

Tendo em vista 0 voto apresentado pelo eminente relator, Ministro Walton Alencar
Rodrigues, faco breves consideraces no sentido de acompanhar sua bem fundamentada proposta de
encaminhamento, especialmente no que tange a harmonizacao entre a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e a Lei de Acesso a Informagéo (LALI).

2. A presente fiscalizacdo, conduzida pela Unidade de Auditoria Especializada em
Tecnologia da Informagdo (AudTl), trouxe em um dos capitulos do seu relatorio uma analise sobre um
possivel conflito entre a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a Lei de Acesso a
Informagcéo (LAI). E sobre esse ponto que gostaria de tecer comentarios.

3. A LGPD, ao priorizar a protecdo de dados pessoais, especialmente os sensiveis, busca-se
resguardar a privacidade dos individuos. Por outro lado, a LAl promove o acesso amplo as
informacdes publicas, essencial para o controle social e a transparéncia dos atos governamentais.

4. Esse aparente embate, como bem apontado no relatorio, reflete-se em situagdes praticas,
como a exigéncia de consentimento do titular para o tratamento de dados pela LGPD, algo que pode
ser dificil de aplicar no contexto da LAI, em que informagGes publicas podem incluir dados pessoais
sem autorizacdo direta. Além disso, a LGPD determina que o tratamento de dados deve ter uma
finalidade legitima e ser limitado ao necessario, 0 que pode ser desafiador na pratica da LAlI,
especialmente quando a divulgacédo de informagdes inclui dados sensiveis sem uma justificativa clara.

5. Embora ambas as legislagdes possuam objetivos complementares, os principios que as
norteiam podem, em determinadas situagdes, parecer antagbnicos. Essas colisbes refletem a
necessidade de equilibrar os objetivos de transparéncia e protecdo de dados. A resolucdo dessas
situacdes requer uma abordagem que leve em conta tanto o interesse publico na transparéncia quanto a
necessidade de proteger a privacidade e os dados pessoais. Para isso, algumas estratégias foram
apontadas pela fiscalizacdo, como a ponderacdo de interesses, a aplicacdo de técnicas de
anonimizacao, pseudonimizacédo e tarjamento de dados sensiveis, e a defini¢cdo de exce¢des claras
para proteger dados pessoais sensiveis.

6. Em decisdo recente, mediante o Acordao 506/2025-TCU-Plenario, sob a relatoria do
ministro Aroldo Cedraz, esta Corte verificou que a transparéncia e o controle social estdo diminuidos
desde que a LGPD entrou em vigéncia. Entre as constatacGes da auditoria, destacam-se:

a. Normas e orientacdes possuem maior énfase em protecdo de dados do que em
transparéncia das informac@es e ndo tratam dos temas de forma integrada;

b. Necessidade de maior padronizacdo quanto ao uso de técnicas de anonimizacao,
pseudonimizacéo e tarjamento de dados pessoais; e

c. Falta de equilibrio das acBes de capacitacdo na abordagem dos temas da
transparéncia publica e da protecdo de dados pessoais.

7. O Tribunal verificou ainda que 6rgaos publicos e servidores removem indevidamente ou
ndo mantém atualizadas informacdes essenciais para a transparéncia ativa. Como bem pontuou o
Ministro Aroldo Cedraz, relator do Acérddo 506/2025-TCU-Plenario, “ao decidir ndo publicar
determinada informacdo, os 6rgdos devem fornecer fundamentacdo adequada, evitando citar a LGPD
de forma abstrata como justificativa”.

8. A auditoria, como soubemos por ocasido do julgamento, revelou que quase um terco dos
pedidos de acesso a informacdo entre 2019 e 2023 foram negados de forma inadequada, muitas vezes
sob o pretexto de protecao de dados.
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9. Falei sobre essa lamentavel constatagdo em artigo publicado recentemente, em 18 de
marc¢o, na Folha de Sao Paulo, sob titulo “Transparéncia ou opacidade? Como a ma aplicacéo da
LGPD ameaca a democracia”. Ressaltei que a ma aplicacdo da LGPD, ao ser utilizada como pretexto
para negar informacGes publicas essenciais, desvirtua sua finalidade e compromete o pacto
democratico.

10. A transparéncia é indispensavel para a confianga publica e o combate a abusos, e a
opacidade governamental mina a democracia. Como destaquei no artigo, a experiéncia internacional,
como na Alemanha e nos Estados Unidos, demonstra que privacidade e transparéncia podem coexistir,
e o Brasil deve buscar esse equilibrio para fortalecer suas institui¢cGes e garantir o controle social.

11. Semanas antes de publicar o artigo na Folha de Sao Paulo, deparei-me, no préprio jornal,
com uma matéria que me estarreceu. A manchete estampada na edi¢do de 20 de fevereiro era: “Rio
Open e governo do RJ divulgam dados pessoais e telefone de Jodo Fonseca, Alcaraz e outros
tenistas”. A reportagem revelou que uma instituicdo publica divulgou dados pessoais sensiveis de
atletas, incluindo informacdes como numeros de passaportes, enderecos e contatos telefonicos, sem
qualquer cuidado com o manuseio adequado desses dados, como 0 uso de tarjas ou técnicas de
anonimizacéo.

12. Quando alertada do erro, a instituicdo retirou todas as informacdes do ar e justificou a
acao com base na LGPD, afirmando que os dados eram sigilosos. Ou seja, houve transparéncia inicial,
mas de forma inadequada, e, ao ser alertada, a entidade optou por retirar tudo, comprometendo a
transparéncia ativa e o controle social. Esse triste episodio ilustra de forma contundente como a ma
aplicacdo da LGPD pode gerar tanto exposicdo indevida quanto opacidade, prejudicando a confianga
publica e o pacto democratico.

13. Sabemos que a Constituicdo Federal de 1988 consagra o direito de acesso a informacéao
no artigo 5°, inciso XXXIII, e impde a administracdo publica os deveres de publicidade e transparéncia
(art. 37, caput). A Lei de Acesso a Informacdo (LAl — Lei 12.527/2011) regulamenta esse direito,
estabelecendo que 0 acesso € a regra, € 0 sigilo a excegdo, sempre sujeito a justificativa legal e
proporcional.

14, A LGPD nao revoga nem se sobrepfe a LAI. Pelo contrério, ela deve ser interpretada de
forma sistematica e complementar. O artigo 23 da LGPD autoriza o tratamento de dados pessoais por
6rgdos publicos com base no interesse publico e na transparéncia. Ja o artigo 7°, 83° afirma
expressamente que a protecdo de dados ndo impede 0 acesso as informacdes publicas previstas em
outras legislacdes, como a LAI. Quando houver dados pessoais em documentos publicos, a solucao
proporcional é o fornecimento da informacdo com anonimizacao parcial, e ndo a negativa total.

15. Voltando a presente auditoria, entre os principais achados estdo a falta de medidas
preparatdrias para se adequar a LGPD, a falta de lideranca no processo de adequacédo, a inexisténcia de
politicas de privacidade e o desconhecimento sobre o compartilhamento de dados pessoais com
terceiros. Além disso, quase metade das instancias de controle interno das 387 organizacdes
publicas (41,09%) nao realizou avaliagdes sobre a LGPD ou a Lei de Acesso a Informacao (LAI)
nos ultimos trés anos.

16. Ao mesmo tempo, no Acorddo 506/2025-TCU-Plenario, esta Corte de Contas expediu
recomendacdes a Controladoria-Geral da Unido (CGU) para que produzisse orientacdes destinadas a
administragdo puablica federal no sentido de tratar, de forma integrada, tanto a necessidade de dar
transparéncia as informacdes de interesse publico como a de proteger dados pessoais.

17. Em uma andlise integrada entre a decisdo anteriormente proferida e os achados da
auditoria ora em apreciacdo, torna-se evidente a necessidade de alinhar os encaminhamentos de forma
coordenada e abrangente. Entendo, portanto, que ndo apenas a Controladoria-Geral da Unido (CGU),
mas também os chamados Orgdos Governantes Superiores (OGSs) devam assumir papel ativo na
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orientacdo das entidades sob sua supervisdo administrativa até que a totalidade das instituicdes
publicas esteja amadurecida para lidar com os dois direitos fundamentais de forma equilibrada e
adequada.

18. Entendo que, mais do que uma recomendacdo, 0 caso requer uma determinacdo desta
Corte de Contas para a imediata correcdo de conduta administrativa que se revela irregular. A
invocacdo da Lei Geral de Protecdo de Dados Pessoais como fundamento para negar, de forma
genérica e infundada, o acesso a informagOes de interesse publico representa grave deturpagdo da
norma e afronta direta aos principios da publicidade e da transparéncia, insculpidos no caput do art. 37
da Constituicdo Federal.

19. A utilizacdo indevida da LGPD como subterfigio para restringir o controle social ndo
pode ser admitida. Ao contrério, impde-se atuacdo firme desta Corte para assegurar a primazia do
interesse publico e garantir a correta interpretacdo do marco legal da protecdo de dados, em harmonia
com o direito fundamental de acesso a informacéo.

20. E imprescindivel, portanto, que os Orgdos Governantes Superiores sejam agentes que
fomentem um equilibrio entre a protecdo da privacidade e a transparéncia dos atos governamentais,
prezando pelo equilibrio entre os direitos. A harmonizacdo entre esses dois pilares é essencial para
consolidar um ambiente democratico e transparente, sem comprometer a prote¢do de dados pessoais.

21. Evitar que 6rgédos publicos deixem lastros de opacidade se faz necessario, especialmente
em contextos em que a transparéncia deve ser o principio norteador de suas agdes. A desculpa
infundada do uso da LGPD para driblar a transparéncia compromete o controle social, enfraquece a
confianca da sociedade nas instituicOes e abre espaco para praticas que podem violar os principios
democraticos. Por essas razfes, € que proponho que seja acrescida a seguinte determinacdo ao
encaminhamento da matéria, de modo a garantir tanto a protecdo de dados pessoais quanto a
transparéncia publica:

“com fundamento no art. 4°, inciso I, da Resolu¢do-TCU 315/2020, determinar & Controladoria-
Geral da Unido e aos “Orgdos Governantes Superiores (OGSs)” — Conselho Nacional de
Justica (CNJ), Conselho Nacional do Ministério Piblico (CNMP), Secretaria de Governo Digital e
Secretaria de Coordenacdo e Governanca das Empresas Estatais, ambas do Ministério da Gestao e
da Inovacdo em Servigcos Publicos (SGD/MGI) e Secretaria de Coordenacdo e Governanga das
Empresas Estatais (Sest/MGI) — que, em até 180 dias a contar desta deliberacédo, orientem as
organizagdes sob suas respectivas supervisfes administrativas que, para a harmonizacao entre
LGPD e LAI e para assegurar os direitos fundamentais de acesso a informacao e protecdo de dados
pessoais, criem critérios transparentes para negativa de acesso, acompanhada de justificativa
detalhada, indicando de forma clara e objetiva quais dados estdo sendo protegidos, porqué a
divulgacdo desses dados violaria a LGPD e quais medidas foram consideradas para
viabilizar o acesso a informacéo, como anonimizacdo ou tarjamento de dados pessoais, dando
ampla divulgacdo aos nimeros e razBes de tais negativas em seus sitios eletrénicos.”

Assim, acompanho integralmente a proposta do relator, Ministro Walton Alencar
Rodrigues, por entender que o alinhamento entre a LGPD e a LAI é essencial para salvaguardar tanto a
protecdo de dados pessoais quanto a transparéncia publica, pilares fundamentais de um Estado
Democrético de Direito.

TCU, Sala das Sess6es, em 25 de junho de 2025.

Ministro BRUNO DANTAS
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VOTO

Trata-se de relatério de auditoria, de natureza de conformidade, realizada para diagnosticar
os controles implementados por organizacBes publicas federais para adequacdo a Lei 13.709/2018,
conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), e induzir iniciativas para o pleno
cumprimento da Lei, contribuindo para a diminuicdo dos riscos relativos a privacidade dos cidaddos e
a seguranca dos dados custodiados pela Administracdo Publica Federal (APF).

Apbs o transcurso de 1 (um) ano da entrada em vigor da LGPD, o Tribunal verificou que
76,7% das organizacdes publicas federais permaneciam nos graus inexpressivo ou inicial de adequagéao
(Acordao 1.384/2022-TCU-Plenario, relator E. Ministro Augusto Nardes).

Dada a relevancia da matéria, esta segunda acao de controle foi autorizada para verificar a
evolucdo do cumprimento da legislacdo por 387 drgdos e entidades, a partir da aplicacdo do
questionario de autoavalia¢do de controles internos (Control Self-Assessment — CSA) e da exigéncia de
documentos comprobatorios das informacdes prestadas (Apéndice D — p. 76, peca 949).

Para permitir a comparacdo entre os 6rgaos/entidades auditados, a partir das respostas das
organizac0es, foi criado o “indicador de adequacéo a LGPD” (iLGPD) e foram definidos quatro niveis
de adequacdo: “Inexpressivo” (< 15%), “Iniciando” (entre 15% e 40%), “Intermediério” (entre 40% e
70%) e “Aprimorado” (> 70%).

Cabe registrar que Tribunais de Contas Estaduais (TCEs) de oito estados da federacdo
(AM, BA, CE, PA, PE, PR, RJ e RN) também fiscalizaram organizacbes publicas estaduais e
municipais sob suas respectivas jurisdi¢Ges, por meio de agdo coordenada no ambito da Rede Integrar.

Passo a tratar dos achados de auditoria.

Inicialmente, registro discreta evolugdo nas organizac6es publicas federais, em relagdo aos
resultados obtidos na auditoria realizada em 2021, com a diminuicdo das quantidades de oOrgédos e
entidades que figuram nos primeiros niveis (“Inexpressivo” e “Inicial”) o aumento dos nimeros de
entes que se enquadram nos niveis “Intermediario” e “Aprimorado”.

Comparacdo entre 0 iLGPD 2021 e 0 iLGPD 2024.

Nivel de adequacdo & LGPD | Auditoria 2021 | Auditoria 2024
Inexpressivo 68 (17,8%) 52 (13,44%)
Inicial 225 (58,9%) 174 (44,96%)
Intermediério 78 (20,4%) 128 (33,07%)
Aprimorado 11 (2,9%) 33 (8,53%)
Totais 382 (100%b) 387 (100%)

Ao analisar as respostas aos questionarios de forma mais detalhada, observa-se grande
disparidade entre a situacdo dos diversos érgdos/entidades nos varios aspectos auditados e é possivel
concluir que ainda existem grandes lacunas a serem preenchidas para atendimento integral da LGPD
por boa parte da Administragéo.

A seguir, relaciono as falhas e lacunas mais relevantes identificadas na fiscalizacdo, para as
quais considero necessario o enderecamento de medidas pelo Tribunal.

A preparacdo da organizacdo para atendimento a LGPD envolve diversas agdes, como
instituicdo de grupo de trabalho, elaboracdo de estudos, definicdo de politicas de protecdo de dados
pessoais, de capacitacdo, de privacidade e até a adogdo de programa de governanca em privacidade de
dados implementado, amplamente divulgado e periodicamente avaliado e revisado, no nivel mais
maduro em relagdo ao tema.

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77753449.
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A auditoria evidenciou que 278 das 387 (71,84%) organizacGes federais auditadas
identificaram e planejaram as medidas necessarias de adequacdo a LGPD, sendo que 171 (44,19%) ja
publicaram um ou mais normativos relacionados ao tema e 13,70% das organizacdes tém programa de
governanca em privacidade de dados implementado e com monitoracéo periddica.

Passados quase sete anos de publicacdo da Lei, no entanto, 109 (28,16%) das organizacfes
ainda ndo concluiram a identificacdo e planejamento das medidas necessérias para adequacao a LGPD,
sendo que 11 delas sequer iniciaram trabalhos nesse sentido.

A auséncia ou fragilidade das acdes de planejamento coloca em risco a privacidade dos
titulares de dados envolvidos e pode causar prejuizos aos proprios 6rgdos/entidades, como condenacao
ao pagamento de indenizagdes e danos a imagem.

Por isso, acolho a proposta de recomendar a essas entidades que realizem acGes para
identificar, planejar e implementar medidas de preparacdo necessarias a adequada dos dispositivos da
LGPD.

O alcance dos resultados pretendidos pelas iniciativas de adequacdo a LGPD depende de
providéncias relativas ao contexto organizacional especifico de cada &rgdo/entidade, como
identificacdo das partes interessadas, analises dos diferentes tipos de dados pessoais tratados e dos
processos organizacionais que realizam o tratamento desses dados.

Restou demonstrado que 40 (10,34%) das organizacGes ainda ndo conduziram nenhuma
iniciativa para identificar os normativos que Ihe sdo aplicaveis e os elementos minimos relacionados
aos dados tratados, como as categorias de titulares, operadores, controladores conjuntos (no caso de
tratamento de dados em conjunto com outros 6rgaos/entidades), processos de negdcio, responsaveis e
locais de armazenamento dos dados. Essas entidades também ndo analisaram a necessidade de adequar
instrumentos contratuais e ndo avaliaram os riscos associados aos processos de tratamento de dados.

A auséncia dessas medidas denota que esses 6rgdos nao conhecem de forma detalhada os
dados que devem proteger, colocando em risco a qualidade da seguranga que devem prover e
prejudicando a adocéo de contratos e normas que definam claramente papéis e responsabilidades sobre
dados pessoais compartilhados.

Portanto, recomendo a esses 40 oOrgaos/entidades que adotem providéncias quanto ao
aprimoramento de seus contextos organizacionais.

v

A alta direcdo da organizagdo deve demonstrar claramente lideranga e comprometimento
com a iniciativa de adequacdo a LGPD. Nesse sentido, a elaboracdo e a ampla divulgacéo de politicas
relacionadas a protecdo de dados pessoais (Politica de Seguranga da Informacgdo - PSI, Politica de
Classificacdo da Informacédo - PCI e Politica de Protecdo de Dados Pessoais — PPDP), bem como a
nomeacao de um encarregado pelo tratamento de dados pessoais (Data Protection Officer - DPO), séo
acOes fundamentais para o processo de adequacao a LGPD.

Na contramdo dessa orientacdo, estdo 24 organizacgdes que ndo realizaram nenhuma dessas
acoes, 0 que demonstra a falta de priorizacdo do processo de adequacdo a LGPD por parte da alta
administragao.

Adicionalmente, as respostas aos questionarios informam que 80 (20,87%) organizacgdes
ndo possuem Politica de Seguranca da Informag&o, documento obrigatorio, segundo o art. 15, inciso 11,
do Decreto 9.637/2018, c/c a IN - GSI/PR 1/2020; 48 6rgéos/entidades (12,4%) ainda ndo indicaram
ou nomearam o encarregado pelo tratamento de dados pessoais, em descumprimento ao art. 41 da Lei
13.709/2018; e 250 organizacdes ndo padronizaram a comunicagdo sobre incidentes de seguranca que
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possam acarretar risco ou dano relevante a Associacdo Nacional e Protecdo de Dados e aos titulares,
em afronta ao artigo 48 da Lei 13.709/2018.

Por se tratar de medidas basicas e imprescindiveis a adequada protecdo de dados, deixo de
acolher a proposta de dar mera ciéncia das irregularidades aos Orgdos/entidades que ndo estdo
cumprindo a legislacdo para, em vez disso, exarar determinac6es, com definicdo de prazo, para que
comprovem a correcao das irregularidades tratadas nesta secao.

\Y

Quanto a capacitagdo dos agentes para atendimento da LGPD, somente 98
orgdos/entidades (25,32%) estabeleceram essa tematica no respectivo plano de capacitacdo e ja
treinaram a maioria dos seus colaboradores nessa area.

Outras 161 organizacfes ou ndo possuem plano de capacitacdo ou ainda ndo incluiram no
existente a necessidade de realizarem treinamento especifico relacionado a protecao de dados pessoais,
apesar de 118 delas terem afirmado a participacdo de alguns agentes em cursos sobre o tema.

A auséncia de a¢des em Plano de Capacitagdo formalizado indica que a instituicdo néo
mapeou o conjunto de conhecimentos, competéncias e habilidades necessarias aos seus colaboradores.
Nesse contexto, a realizacdo de cursos sem tal planejamento pode resultar na ineficacia das iniciativas,
além de prejudicar a conscientizacdo e a sensibilizacdo das equipes quanto a necessidade de
preparacdo para lidar com a protecdo de dados e os diversos impactos e prejuizos que as violagoes
relacionadas podem causar ao 6rgdo/entidade.

Ainda sobre a dimensédo “capacitacdo”, registro que esta auditoria inovou em relagéo ao
trabalho anterior ao incluir questdes sobre a relacdo entre a LGPD e a Lei de Acesso a Informacao.

A principio, a aplicacdo dessas leis pode parecer conflituosa ou, no minimo, desafiadora,
tendo em vista a necessidade de buscar o melhor equilibrio entre o direito ao acesso a informacao e a
protecdo da privacidade dos individuos e seguranga dos dados pessoais.

Nesse sentido, as organizacGes devem capacitar seus agentes para que sejam capazes de
harmonizar, nas suas atividades do dia a dia, os dois diplomas legais. No entanto, apenas 46 (13,53%)
organizacOes afirmaram ter capacitado em LAI mais da metade dos colaboradores que receberam
treinamento em protecdo de dados pessoais, enquanto somente 57 (16,77%) orientaram seus
colaboradores em relacdo a existéncia de normativos correlatos emitidos pela CGU, como a Portaria
Normativa - CGU 71/2023, e apenas 44 (12,94%) divulgaram o “Parecer sobre acesso a informacgéo
para atender ao Despacho Presidencial de 1° de janeiro de 2023".

Pelo exposto, acolho a proposta de recomendar a elaboracdo de plano de capacitagdo
relacionado a protecdo de dados, ajustando-a no sentido de que os 6rgdos/entidades avaliem a incluséo
de acOes para capacitar 0os agentes quanto a necessaria harmonizacgdo das disposi¢cdes da LGPD e da
LAI nas atividades relacionadas a protecdo de dados e a disponibilizacdo do devido acesso a
informacao.

VI

A organizacgdo deve ser capaz de provar que os tratamentos de dados pessoais que realiza
sdo licitos e os titulares de dados devem compreender claramente as finalidades para as quais seus
dados pessoais sdo tratados.

Para tal, é salutar que orgdos e entidades identifiguem e documentem as finalidades de
todas as suas principais atividades de tratamento de dados pessoais, avaliem se coletam apenas os
dados estritamente necessarios para cumprir com suas finalidades e se esses dados sao retidos durante
0 tempo estritamente necessario, identifiguem as bases legais que fundamentam suas atividades de
tratamento de dados pessoais e mantenham registro das operagdes de tratamento de dados., elaborem
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Relatério de Impacto a Protecdo de Dados Pessoais (LGPD, art. 5° inciso XVII) e implementem
controles para mitigar os riscos identificados nesse relatdrio.

A auditoria verificou, no entanto, que, a excec¢do da documentacdo das bases legais, todas
as demais préticas relativas a conformidade dos tratamentos de dados pessoais com a LGPD foram
atendidas apenas pela minoria dos o6rgdos/entidades, com destaques negativos para a falta de
manutencdo de registro das operacdes de tratamento em 270 das 387 organizacgdes auditadas (69,77%)
e a auséncia de elaboracdo de qualquer Relatério de Impacto a Protecdo de Dados Pessoais — RIPD —
(LGPD, art. 5°, inciso XVII) por 280 (72,35%) organizagdes (Tabela 6 peca 949, p. 20).

Tendo em vista os elevados percentuais de respostas negativas obtidas, que ultrapassaram
50% para todas as questdes relativas ao tema, expeco recomendacdo aos 6rgdos/entidades auditados
para que adotem medidas para aprimoramento da conformidade do tratamento dos dados pessoais
coletados, considerando os critérios previstos na Lei 13.709/2018, art. 5°, inciso XVII, art. 6° em
especial incisos I, Il e Ill, e arts. 7°, 37, 38 e 40, bem como na norma ABNT NBR ISO/IEC
27701:2019, itens 7.2.1 (Identificacdo e documentacdo do proposito), 7.2.2 (Identificagdo de bases
legais), 7.2.5 (Avaliacdo de impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados
pessoais), 7.4.1 (Limite de coleta) e 7.4.7 (Retencdo).

VIl

A organizacdo deve assegurar que os titulares tenham acesso a informagdes relacionadas
ao tratamento de seus dados pessoais por meio da publicacdo, de maneira clara e concisa, de
informacdes relativas a esses tratamentos. A organizacdo também deve estar preparada para atender
todos os direitos dos titulares que sdo elencados na LGPD (arts. 9° e 17-22).

A Politica/Aviso de Privacidade ¢ um documento enderegado aos usuarios de um sitio,
servico ou sistema (titulares de dados — puablico externo), com o propoésito de dar visibilidade ao
tratamento de dados pessoais e demonstrar que os principios da LGPD s&o atendidos.

De acordo com as respostas fornecidas a equipe de fiscalizacdo, 146 (37,73%)
organizacGes nao elaboraram Politica de Privacidade e 90 (23,26%) ndo implementaram mecanismos
para atender direitos dos titulares previstos nos arts. 9° e 18 da LGPD, falhando em relacdo aos seus
deveres de transparéncia e na regular obtencdo de consentimento do titular para tratamento de seus
dados.

Do exposto, acolho as propostas de recomendacdo para que essas entidades aprimorem
suas atividades de protecdo de dados, disponibilizando Politica de Politica de Privacidade (ou
instrumento similar) e implementando mecanismos para comprovarem o atendimento dos direitos dos
titulares.

VI

O compartilhamento de dados pessoais demanda a adocdo de controles adequados com
vistas a mitigar 0s riscos que possam comprometer a seguranca e a protecdo desses dados.

Das 387 organizacOes, 170 (43,93%) ainda ndo avaliaram se compartilham dados pessoais
com terceiros ou ainda néo realizaram a devida identificacdo dos dados eventualmente compartilhados.

O desconhecimento sobre os compartilhamentos implica na incapacidade de assegurar a
seguranca e a protecdo dos dados, pois ao néo identificar os compartilhamentos e ao ndo manter o
devido registro de quais dados sdo compartilhados, o 6rgdo/entidade ndo tem como adotar controles
adequados para mitigar os riscos associados, por exemplo, o de um possivel vazamento de dados
pessoais.

Nesse sentido, pertinente a proposta de recomendacao para que essas entidades avaliem se
compartilham dados pessoais com terceiros e identifiquem os dados eventualmente compartilhados.
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IX

Importante achado desta fiscalizacdo é relativo a atuacdo das unidades de controle interno
dos 6rgéos e entidades auditados.

Restou evidente que o controle interno de 250 organizagOes ndo realizou avaliagdo
relacionada a protecdo de dados pessoais e 194 ndo trataram de aspectos atinentes a LAI nos ultimos 3
anos.

A atuacdo dessas unidades é fundamental para assegurar que as leis, as normas gerais € as
normas internas sejam efetivamente observadas, bem como para avaliar riscos em relacdo aos
processos de trabalho da organizacao.

Destaco, por fim, que 6rgdos com jurisdicdo ou supervisdo administrativa sobre outros
(e.g. CNJ, CNMP, SGD/MGlI, Sest/MGI e ANPD) também devem atuar com vistas a induzir o
aprimoramento dos controles relativos a protecdo de dados.

Por isso, recomendo que essas unidades e esses 6rgdos acompanhem e induzam a
implementacdo dos controles necessarios para adequacdo a LGPD, em especial quanto as fragilidades
identificadas nesta auditoria.

Adicionalmente, acolho as propostas da equipe de auditoria de disponibilizar “Painel
Nacional de Implementacdo da LGPD” e relatérios individuais de feedback sobre os achados de
auditoria, por consistirem em importantes ferramentas de incentivo & implementacdo das melhorias
pretendidas, além de o Painel permitir que a sociedade civil acompanhe e cobre dos gestores e
organizac@es a execucao das providéncias para adequacéo a Lei.

Por fim, agradeco as valiosas contribuicGes apresentadas pelo E. Ministro Bruno Dantas,
incorporando-as as minhas razdes de decidir, no sentido de garantir o equilibrio entre a LGPD e a LAl,
com vistas a salvaguardar tanto a protecdo dos dados pessoais quanto a transparéncia publica.

Feitas essas consideraces, voto para que o Tribunal adote a minuta de acérddo que
submeto ao Colegiado.

TCU, Sala das Sessdes, em 25 de junho de 2025.

WALTON ALENCAR RODRIGUES
Relator
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GRUPO | — CLASSE V - Plenério

TC 009.980/2024-5

Natureza: Relatorio de Auditoria.

Orgaos/Entidades: Advocacia -Geral da Unido; Agéncia Brasileira
de Desenvolvimento Industrial; Agéncia Brasileira de Inteligéncia;
Agéncia Brasileira de Promocdo de Exportacfes e Investimentos;
Agéncia Brasileira Gestora de Fundos Garantidores e Garantias
S.a.; Agéncia Espacial Brasileira; Agéncia Nacional de Aguas e
Saneamento Bésico; Agéncia Nacional de Assisténcia Técnica e
Extensdo Rural; Agéncia Nacional de Aviacdo Civil, Agéncia
Nacional de Energia Elétrica; Agéncia Nacional de Mineracéo;
Agéncia Nacional de Saude Suplementar; Agéncia Nacional de
TelecomunicacGes; Agéncia Nacional de Transportes Aquaviarios;
Agéncia Nacional de Transportes Terrestres; Agéncia Nacional de
Vigilancia Sanitaria; Agéncia Nacional do Cinema; Agéncia
Nacional do Petroleo, G&s Natural e Biocombustiveis; Amazonia
Azul Tecnologias de Defesa S.a. - Comando da Marinha;
Associacdo das Pioneiras Sociais; Associacao Instituto Nacional de
Cancer - INCA; Autoridade Nacional de Protecdo de Dados;
Autoridade Portuaria de Santos S.a; Banco Central do Brasil;
Banco da Amazonia S.a.; Banco do Brasil S.a.; Banco do Nordeste
do Brasil S.a.; Banco Nacional de Desenvolvimento Econémico e
Social; Caixa de Construcdo de Casas Para O Pessoal da Marinha;
Caixa de Financiamento Imobilidrio da Aeronautica; Caixa
Econdmica Federal; Camara dos Deputados; Casa Civil da
Presidéncia da Republica; Casa da Moeda do Brasil; Centrais de
Abastecimento de Minas Gerais S.A.; Centro de Tecnologia da
Industria Quimica e Téxtil do Senai/rj; Centro Federal de Educacgéo
Tecnoldgica Celso Suckow da Fonseca; Centro Federal de
Educacdo Tecnologica de Minas Gerais; Colégio Pedro i
Comando da Aeronautica; Comando da Marinha; Comissdo de
Valores Mobiliarios; Comissdo Nacional de Energia Nuclear;
Companhia Brasileira de Trens Urbanos; Companhia das Docas do
Estado da Bahia; Companhia de Desenvolvimento dos Vales do
Sdo Francisco e do Parnaiba; Companhia de Entrepostos e
Armazéns Gerais de Sdo Paulo; Companhia de Pesquisa de
Recursos Minerais; Companhia Docas do Ceard; Companhia Docas
do Para; Companhia Docas do Rio de Janeiro; Companhia Docas
do Rio Grande do Norte; Companhia Nacional de Abastecimento;
Complexo Hospitalar da Ufrj; Conselho Administrativo de Defesa
Econdmica; Conselho da Justica Federal; Conselho de Arquitetura
e Urbanismo do Brasil; Conselho Federal de Administraco;
Conselho Federal de Biblioteconomia; Conselho Federal de
Biologia; Conselho Federal de Biomedicina; Conselho Federal de
Contabilidade; Conselho Federal de Corretores de Imdveis;
Conselho Federal de Economia; Conselho Federal de Economistas
Domeésticos; Conselho Federal de Educacdo Fisica; Conselho
Federal de Enfermagem; Conselho Federal de Engenharia e
Agronomia; Conselho Federal de Estatistica; Conselho Federal de
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Farmacia; Conselho Federal de Fisioterapia e Terapia Ocupacional,
Conselho Federal de Fonoaudiologia; Conselho Federal de
Medicina; Conselho Federal de Medicina Veterinaria; Conselho
Federal de Museologia; Conselho Federal de Nutricionistas;
Conselho Federal de Odontologia; Conselho Federal de Psicologia;
Conselho Federal de Quimica; Conselho Federal de RelacGes
Publicas; Conselho Federal de Representantes Comerciais;
Conselho Federal de Servico Social; Conselho Federal dos
Técnicos Agricolas; Conselho Federal dos Tecnicos Industriais;
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico;
Conselho Nacional de Justica; Conselho Nacional de Técnicos Em
Radiologia; Conselho Nacional do Ministério Publico; Conselho
Superior da Justica do Trabalho; Controladoria -Geral da Unido;
Coordenagio -GERAL DE RECURSOS LOGISTICOS - MCT;
Corpo de Bombeiros Militar do Distrito Federal; Defensoria
Publica da Unido; Departamento de Policia Federal; Departamento
Nacional de Infraestrutura de Transportes; Departamento Nacional
de Obras Contra As Secas; Eletronuclear S.a.; Embratur -
AGENCIA BRASILEIRA DE PROMOCAO INTERNACIONAL
DO TURISMO; Empresa Brasil de Comunicacdo S.a.; Empresa
Brasileira de Administracdo de Petroleo e Gas Natural S.a. Pré -Sal
Petroleo S.A - PPSA; Empresa Brasileira de Correios e Telegrafos
- ECT; Empresa Brasileira de Hemoderivados e Biotecnologia;
Empresa Brasileira de Infraestrutura Aeroportuaria; Empresa
Brasileira de Participacbes Em Energia Nuclear e Binacional S.a. -
ENBPar; Empresa Brasileira de Pesquisa Agropecuaria; Empresa
Brasileira de Servicos Hospitalares; Empresa de Pesquisa
Energética; Empresa de Tecnologia e Informac6es da Previdéncia -
Dataprev; Empresa de Trens Urbanos de Porto Alegre S.a,;
Empresa Gerencial de Projetos Navais; Empresa Gestora de Ativos;
Escola Superior do Mpu; Financiadora de Estudos e Projetos;
Fundacdo Alexandre de Gusméo; Fundacdo Biblioteca Nacional,
Fundacdo Casa de Rui Barbosa;, Fundacdo Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior; Fundacdo Cultural
Palmares; Fundacdo de Previdéncia Complementar do Servidor
Publico Federal do Poder Executivo; Fundagdo de Previdéncia
Complementar do Servidor Publico Federal do Poder Judiciario -
FUNPRESP-JUD; Fundagdo Escola Nacional de Administragéo
Publica; Fundacdo Habitacional do Exército; Fundacdo Instituto
Brasileiro de Geografia e Estatistica; Fundacdo Instituto de
Pesquisa Econdmica Aplicada; Fundacdo Joagquim Nabuco;
Fundacéo Jorge Duprat Figueiredo, de Seguranca e Medicina do
Trabalho; Fundacdo Nacional de Artes; Fundacdo Nacional de
Saude; Fundacdo Nacional dos Povos Indigenas; Fundacéo Osoério;
Fundacdo Oswaldo Cruz; Fundacdo Universidade de Brasilia;
Fundagdo Universidade do Amazonas;, Fundagdo Universidade
Federal da Grande Dourados; Fundacdo Universidade Federal de
Ciéncias da Saude de Porto Alegre; Fundagdo Universidade Federal
de Mato Grosso; Fundagdo Universidade Federal de Mato Grosso
do Sul; Fundacdo Universidade Federal de Ouro Preto; Fundacao
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Universidade Federal de Rondbnia; Fundagdo Universidade Federal
de S&o Carlos; Fundacdo Universidade Federal de Sado Jodo Del
Rei; Fundagcdo Universidade Federal de Sergipe; Fundacéo
Universidade Federal de Uberlandia; Fundacdo Universidade
Federal de Vicosa; Fundacdo Universidade Federal do Abc;
Fundagdo Universidade Federal do Acre; Fundagdo Universidade
Federal do Amapa; Fundacdo Universidade Federal do Maranhao;
Fundacao Universidade Federal do Pampa; Fundagdo Universidade
Federal do Piaui; Fundacdo Universidade Federal do Rio Grande;
Fundagdo Universidade Federal do Tocantins; Fundagédo
Universidade Federal do Vale do S&o Francisco; Fundo Nacional
de Assisténcia Social; Fundo Nacional de Desenvolvimento da
Educacdo; Hospital das Forcas Armadas; Hospital de Clinicas de
Porto Alegre; Hospital Nossa Senhora da Conceicédo S.a.; Hospital
Universitario da Unifesp - HU UNIFESP (UNIVERSIDADE
FEDERAL DE SAO PAULO); Indlstria de Material Bélico do
Brasil - Comando do Exército; Industrias Nucleares do Brasil S.a.;
Infra S.a Investimentos e Servicos; Instituto Benjamim Constant;
Instituto Brasileiro de Museus; Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis; Instituto Chico
Mendes de Conservacao da Biodiversidade; Instituto de Pesquisas
do Jardim Boténico do Rio de Janeiro; Instituto do Patrimonio
Histdrico e Artistico Nacional - IPHAN; Instituto Evandro Chagas;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Baiano;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Catarinense;
Instituto Federal de Educacdo, Ciéncia e Tecnologia da Bahia;
Instituto Federal de Educacdo, Ciéncia e Tecnologia da Bahia -
INSTITUTO FEDERAL DE EDUCACAO - CAMPUS
SALVADOR; Instituto Federal de Educacédo, Ciéncia e Tecnologia
da Paraiba; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Alagoas; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Brasilia; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Goias; Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Mato Grosso; Instituto Federal de Educagéo, Ciéncia e Tecnologia
de Minas Gerais; Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Pernambuco; Instituto Federal de Educacéo, Ciéncia
e Tecnologia de Rondénia; Instituto Federal de Educacédo, Ciéncia
e Tecnologia de Roraima; Instituto Federal de Educacédo, Ciéncia e
Tecnologia de Santa Catarina; Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Sao Paulo; Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Sergipe; Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Acre; Instituto Federal de Educagéo,
Ciéncia e Tecnologia do Amapa; Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Amazonas; Instituto Federal de Educagéo,
Ciéncia e Tecnologia do Ceard; Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Espirito Santo; Instituto Federal de
Educacdo, Ciéncia e Tecnologia do Maranh&o; Instituto Federal de
Educagdo, Ciéncia e Tecnologia do Mato Grosso do Sul; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Norte de Minas
Gerais; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
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Pard; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Parand; Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Piaui; Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio
de Janeiro; Instituto Federal de Educacgéo, Ciéncia e Tecnologia do
Rio Grande do Norte; Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Rio Grande do Sul; Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Sertdo Pernambucano; Instituto Federal de
Educagdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais;
Instituto Federal de Educacédo, Ciéncia e Tecnologia do Sudeste de
Minas Gerais - CAMPUS JUIZ DE FORA, Instituto Federal de
Educacdo, Ciéncia e Tecnologia do Sul de Minas Gerais; Instituto
Federal de Educacédo, Ciéncia e Tecnologia do Tocantins; Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Triangulo Mineiro;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Farroupilha;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Fluminense;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Goiano;
Instituto Federal de Educacdo, Ciéncia e Tecnologia Sul -rio-
grandense; Instituto Nacional da Propriedade Industrial; Instituto
Nacional de Colonizagdo e Reforma Agraria; Instituto Nacional de
Educacdo de Surdos; Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira; Instituto Nacional de Metrologia,
Qualidade e Tecnologia - INMETRO.; Instituto Nacional de
Tecnologia da Informacdo; Instituto Nacional do Cancer José de
Alencar Gomes da Silva; Instituto Nacional do Seguro Social;
Ministério da Agricultura e Pecuaria; Ministério da Cultura;
Ministério da Defesa; Ministério da Educacdo; Ministério da
Fazenda;, Ministério da Gestdo e da Inovacdo Em Servigos
Publicos; Ministério da Igualdade Racial; Ministério da Integracdo
e do Desenvolvimento Regional; Ministério da Justica e Seguranca
Publica; Ministério da Pesca e Aquicultura; Ministério da
Previdéncia Social; Ministério das Cidades; Ministério das
Comunicagdes; Ministério das Mulheres; Ministério das Relagdes
Exteriores; Ministério de Minas e Energia; Ministério de Portos e
Aeroportos; Ministério do Desenvolvimento Agrario e Agricultura
Familiar; Ministério do Desenvolvimento e Assisténcia Social,
Familia e Combate A Fome; Ministério do Esporte; Ministério do
Meio Ambiente e Mudanca do Clima; Ministério do Planejamento
e Orcamento; Ministério do Trabalho e Emprego; Ministério do
Turismo; Ministério dos Direitos Humanos e da Cidadania;
Ministério dos Povos Indigenas; Ministério Publico do Distrito
Federal e dos Territorios; Ministério Publico do Trabalho;
Ministério Publico Federal; Ministério Pablico Militar; Nuclebras
Equipamentos Pesados S.a.; Petroleo Brasileiro S.a.; Policia Civil
do Distrito Federal; Policia Militar do Distrito Federal; Policia
Rodoviaria Federal; Presidéncia da Republica; Procuradoria -Geral
da Fazenda Nacional; Secretaria do Tesouro Nacional; Secretaria
Especial da Receita Federal do Brasil; Secretaria -Executiva do
Ministério da Industria, Comércio Exterior e Servicos (Extinta);
Secretaria -Executiva do Ministério da Salde; Senado Federal,
Servigo Brasileiro de Apoio As Micro e Pequenas Empresas -
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Departamento Nacional; Servico Federal de Processamento de
Dados; Servico Nacional de Aprendizagem Comercial -
Departamento Nacional; Servico Nacional de Aprendizagem do
Cooperativismo - Unidade Nacional; Servico Nacional de
Aprendizagem do Transporte - Conselho Nacional; Servico
Nacional de Aprendizagem Industrial - Departamento Nacional,
Servico Nacional de Aprendizagem Rural - Administracdo Central;
Servico Social da Industria - Conselho Nacional; Servigo Social da
Industria - Departamento Nacional; Servi¢o Social do Comércio -
Administragdo Nacional; Servigo Social do Transporte - Conselho
Nacional; Superintendéncia da Zona Franca de Manaus;
Superintendéncia de Seguros Privados; Superintendéncia do
Desenvolvimento da  Amazbnia;  Superintendéncia  do
Desenvolvimento do Centro -Oeste; Superintendéncia do
Desenvolvimento do Nordeste; Superintendéncia Nacional de
Previdéncia Complementar; Superior Tribunal de Justica; Superior
Tribunal Militar; Supremo Tribunal Federal; Tribunal de Contas da
Unido; Tribunal de Justica do Distrito Federal e dos Territorios;
Tribunal Regional do Trabalho da 1% Regido/rj; Tribunal Regional
do Trabalho da 10? Regido/df e TO; Tribunal Regional do Trabalho
da 112 Regido/am e RR; Tribunal Regional do Trabalho da 122
Regido/sc; Tribunal Regional do Trabalho da 132 Regido/pb;
Tribunal Regional do Trabalho da 142 Regido/ac e RO; Tribunal
Regional do Trabalho da 15% Regido - Campinas/SP; Tribunal
Regional do Trabalho da 16% Regido/ma; Tribunal Regional do
Trabalho da 172 Regido/es; Tribunal Regional do Trabalho da 182
Regido/go; Tribunal Regional do Trabalho da 19% Regido/al,
Tribunal Regional do Trabalho da 22 Regido/sp; Tribunal Regional
do Trabalho da 20? Regido/se; Tribunal Regional do Trabalho da
212 Regido/rn; Tribunal Regional do Trabalho da 222 Regido/pi;
Tribunal Regional do Trabalho da 23% Regidao/mt; Tribunal
Regional do Trabalho da 24% Regido/ms; Tribunal Regional do
Trabalho da 3% Regido/mg; Tribunal Regional do Trabalho da 42
Regido/rs; Tribunal Regional do Trabalho da 5* Regiéo/ba;
Tribunal Regional do Trabalho da 62 Regido/pe; Tribunal Regional
do Trabalho da 72 Regido/ce; Tribunal Regional do Trabalho da 82
Regido/pa e AP; Tribunal Regional do Trabalho da 9% Regido;
Tribunal Regional Eleitoral da Bahia; Tribunal Regional Eleitoral
da Paraiba; Tribunal Regional Eleitoral de Alagoas; Tribunal
Regional Eleitoral de Goias; Tribunal Regional Eleitoral de Minas
Gerais; Tribunal Regional Eleitoral de Pernambuco; Tribunal
Regional Eleitoral de Rondonia; Tribunal Regional Eleitoral de
Roraima; Tribunal Regional Eleitoral de Santa Catarina; Tribunal
Regional Eleitoral de S&o Paulo; Tribunal Regional Eleitoral do
Acre; Tribunal Regional Eleitoral do Amapa; Tribunal Regional
Eleitoral do Amazonas; Tribunal Regional Eleitoral do Ceard;
Tribunal Regional Eleitoral do Distrito Federal; Tribunal Regional
Eleitoral do Espirito Santo; Tribunal Regional Eleitoral do
Maranh&o; Tribunal Regional Eleitoral do Mato Grosso; Tribunal
Regional Eleitoral do Mato Grosso do Sul; Tribunal Regional
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Eleitoral do Pard; Tribunal Regional Eleitoral do Parana; Tribunal
Regional Eleitoral do Piaui; Tribunal Regional Eleitoral do Rio de
Janeiro; Tribunal Regional Eleitoral do Rio Grande do Norte;
Tribunal Regional Eleitoral do Rio Grande do Sul; Tribunal
Regional Eleitoral do Sergipe; Tribunal Regional Eleitoral do
Tocantins; Tribunal Regional Federal da 1* Regido; Tribunal
Regional Federal da 2% Regido; Tribunal Regional Federal da 32
Regido; Tribunal Regional Federal da 42 Regi&o; Tribunal Regional
Federal da 5% Regido; Tribunal Superior do Trabalho; Tribunal
Superior Eleitoral; Universidade da Integracdo Internacional da
Lusofonia Afro -Brasileira; Universidade Federal da Bahia;
Universidade Federal da Fronteira Sul; Universidade Federal da
Integracdo Latino -Americana; Universidade Federal da Paraiba;
Universidade Federal de Alagoas; Universidade Federal de
Alfenas; Universidade Federal de Campina Grande; Universidade
Federal de Cataldo; Universidade Federal de Goias; Universidade
Federal de Itajuba; Universidade Federal de Jatai; Universidade
Federal de Juiz de Fora; Universidade Federal de Lavras;
Universidade Federal de Minas Gerais; Universidade Federal de
Pelotas; Universidade Federal de Pernambuco; Universidade
Federal de Rondondpolis; Universidade Federal de Roraima;
Universidade Federal de Santa Catarina; Universidade Federal de
Santa Maria; Universidade Federal de Sdo Paulo; Universidade
Federal do Agreste de Pernambuco; Universidade Federal do
Cariri; Universidade Federal do Ceard; Universidade Federal do
Delta do Parnaiba; Universidade Federal do Espirito Santo;
Universidade Federal do Estado do Rio de Janeiro; Universidade
Federal do Norte do Tocantins; Universidade Federal do Oeste da
Bahia; Universidade Federal do Oeste do Para; Universidade
Federal do Pard; Universidade Federal do Parang; Universidade
Federal do Reconcavo da Bahia; Universidade Federal do Rio de
Janeiro; Universidade Federal do Rio Grande do Norte;
Universidade Federal do Rio Grande do Sul; Universidade Federal
do Sul da Bahia; Universidade Federal do Sul e Sudeste do Parg;
Universidade Federal do Triangulo Mineiro; Universidade Federal
dos Vales do Jequitinhonha e Mucuri; Universidade Federal
Fluminense;  Universidade Federal Rural da Amazonia,;
Universidade Federal Rural de Pernambuco; Universidade Federal
Rural do Rio de Janeiro; Universidade Federal Rural do Semiarido;
Universidade Tecnol6gica Federal do Parana; Valec Engenharia
Construcoes e Ferrovias S/a

Representacdo legal: Rayanna Silva Carvalho (9005/0AB-PI),
Alice Oliveira de Souza Cavalcante (46204/OAB-DF) e outros,
representando Empresa Brasileira de Servigos Hospitalares;
Luciana Fonseca de Lima (61905/0AB-DF), representando Servico
Federal de Processamento de Dados.

SUMARIO: AUDITORIA DE CONFORMIDADE. MEDIDAS
DE ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD). OPORTUNIDADES DE MELHORIA.
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DESCUMPRIMENTO DE DISPOSITIVOS DA LGPD POR
PARTE DAS ENTIDADES AUDITADAS. RECOMENDACOES.
DETERMINACOES. DIVULGACAO DE PAINEL DE
INFORMAGCOES A0S ORGAOS E A SOCIEDADE ACERCA
DO ATENDIMENTO A LGPD. CIENCIA.

RELATORIO

Adoto, como relatério, o relatério de fiscalizagdo produzido por equipe de fiscalizagdo da
Unidade de Auditoria Especializada em Tecnologia de Informacéo (peca 949):

1. Introducéo

1. Tratam os autos de relatério de auditoria de conformidade, com os objetivos de
elaborar diagndstico acerca dos controles implementados por organizacfes publicas federais para
adequacao a Lei Geral de Protecdo de Dados Pessoais (LGPD) e induzi-las a conduzirem iniciativas
para providenciar o pleno cumprimento da Lei 13.709/2018. A auditoria foi planejada de acordo com
as diretrizes constantes no Apéndice A — Planejamento da fiscalizagdo. A Matriz de Planejamento
pode ser encontrada no Apéndice B.

2. Paralelamente & avaliacdo realizada pelo TCU, por meio de a¢do coordenada no
ambito da Rede Integrar?, Tribunais de Contas Estaduais (TCEs) de oito estados da federacdo (TCE-
AM, TCE-BA, TCE-CE, TCE-PA, TCE-PE, TCE-PR, TCE-RJ e TCE-RN) também fiscalizaram
organizacOes publicas estaduais e municipais sob suas respectivas jurisdicdes.

1.1. Deciséo que originou a fiscalizagéo e suas razdes

3. A presente fiscalizacao foi autorizada por meio do item 9.1 do Acérddo 889/2024-TCU-
Plenério e levou em consideracgéo o fato de a avaliacdo anteriormente realizada pelo Tribunal acerca
da implementacdo dos dispositivos da LGPD ter constatado que 76,7% das organizacdes publicas
federais se encontravam nos graus inexpressivo ou inicial de adequagao aquela lei (TC 039.606/2020-
1; Acordao 1.384/2022-TCU-Plenario, Rel. Min. Augusto Nardes), com riscos a privacidade e a
protecéo dos dados pessoais dos cidadaos.

1.2. Identificacé@o do objeto

4. O objeto desta fiscalizacdo é a implementacdo dos dispositivos da LGPD (Lei
13.709/2018) por parte das organizacdes publicas federais.

1.3. Objetivo e escopo da auditoria

5. O trabalho tem por objetivos principais: i) elaborar diagnostico acerca dos controles
implementados por organizagfes publicas federais para adequacdo & LGPD; e ii) induzir tais 6rgaos
e entidades a conduzirem iniciativas para providenciar o pleno cumprimento dessa lei.

Rede Integrar - Acdo 29 do Plano Anual de Trabalho (PAT) 2024

6. A Rede Integrar? (de Politicas Publicas Descentralizadas) é uma rede colaborativa,
formada pelos Tribunais de Contas do Brasil, por meio de Acordo de Cooperacdo Técnica firmado
entre o Instituto Rui Barbosa (IRB), a Associacdo dos Membros dos Tribunais de Contas do Brasil
(Atricon), o TCU e os Tribunais de Contas aderentes, com 0 objetivo de estabelecer cooperacéo
técnica para fiscalizagdo e aperfeicoamento do ciclo de implementagdo de politicas publicas
descentralizadas.

7. Por meio dessa rede, os Tribunais de Contas do Brasil cooperam para: i) promover
estudos e avaliar a oportunidade de selecao de fiscalizagfes de politicas publicas descentralizadas;
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ii) realizar trabalhos conjuntos de fiscalizacdo de politicas descentralizadas; iii) compartilhar e
desenvolver conjuntamente metodologias, processos de trabalho e tecnologias; iv) viabilizar o
intercambio de informaces; v) compartilhar bancos de dados com a finalidade de incorpora-los a um
painel de indicadores; e vi) fomentar a realizagdo de cursos, seminarios, simposios, encontros e
outros eventos voltados a capacitacao e ao desenvolvimento profissional.

8. No PAT 2024' da Rede Integrar, aprovado no Ill Congresso Internacional dos
Tribunais de Contas (Fortaleza - CE, novembro de 2023), foi incluida a A¢do 29 (“Implementacao
dos dispositivos da LGPD na Unido, Estados, DF e Municipios’). Sob a coordenac¢do do TCU, essa
acao visa a tracar um panorama da implementacdo da LGPD nas trés esferas (Unido, Estados/DF e
Municipios), induzindo o incremento da maturidade das organizacGes publicas no tratamento dos
dados pessoais, fomentando a devida classificacdo das informacGes e promovendo maior
transparéncia quanto aos tratamentos de dados e, quando pertinente e justificavel, quanto aos dados
em si.

9. A referida agdo prevé, ainda, a construcdo do chamado *“Painel Nacional de
Implementacdo da LGPD”, a partir da consolidacdo, por parte do TCU, dos dados das organizacdes
federais com aqueles relativos as organizacfes estaduais e municipais, resultantes de auditorias
independentes realizadas pelos TCEs aderentes (TCE-AM, TCE-BA, TCE-CE, TCE-PA, TCE-PE,
TCE-PR, TCE-RJ e TCE-RN).

1.4. Questdes de auditoria

10. Esta fiscalizacdo buscou avaliar os riscos a protecdo de dados pessoais por
meio da elaboracéo de diagndstico acerca dos controles implementados pelas organizacdes publicas
federais para adequacdo a LGPD, a partir de duas questdes de auditoria (Apéndice B — Matriz de
Planejamento), cujas respostas resumidas sdo mostradas a seguir (as respostas completas podem ser
encontradas no Apéndice C — Respostas aos questionamentos da Matriz de Planejamento).

OST-1: As organizac0Oes se estruturaram para a conducdo de iniciativas de adequacao a

LGPD?

11. A resposta a QST-1 consiste no resumo das respostas das 387 organizacfes
federais auditadas as perguntas das primeiras quatro dimensdes do questionario (““Preparacdo”,
“Contexto Organizacional™, “Lideranca” e ““Capacitacdo” — Se¢des 2.1.1 a 2.1.4 deste relatorio).

12. De modo geral, ndo se pode dizer que esses drgaos/entidades se estruturaram
adequadamente para conduzirem iniciativas de adequacdo a LGPD, havendo, ainda, muito a ser feito.
Entre 0 e 100%, os subindicadores médios das 387 organizacOes auditadas relativos a essas quatro
dimensdes sdo: “Preparacdo” (iPrep) = 44%, “Contexto Organizacional” (iOrg) = 59%,
“Lideranca” (iLid) = 68% e “Capacitacao” (iCap) = 40% (Figura 13).

QST-2: As organizacdes implementaram medidas e controles de protecdo de dados
pessoais para adequacao a LGPD?

13. A seu turno, a resposta a QST-2 baseia-se nas respostas das 387 organizactes
federais as perguntas das demais cinco dimens@es (“Conformidade do Tratamento”, ““Direitos do
Titular”, “Compartilhamento de Dados Pessoais”, “Violacdo de Dados Pessoais” e “Medidas de
Protecdo™ — SecOes 2.1.5 a 2.1.9 deste relatério).

14, De igual modo, ndo se pode afirmar que as organizacbes federais
implementaram medidas e controles suficientes para se adequarem a LGPD. Os subindicadores
meédios (entre 0 e 100%) dos 387 entes auditados relativos a essas cinco dimensdes sao:
“Conformidade do Tratamento” (iConf) = 37%, “Direitos do Titular” (iDir) = 62%,
“Compartilhamento de Dados Pessoais™ (iComp) = 22%, “Violacdo de Dados Pessoais™ (iResp) =
38% e “Medidas de Protecdo” (iProt) = 34%.
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1.5. Metodologia

15. O trabalho foi conduzido em conformidade com as Normas de Auditoria do
TCU — NAT (Portaria - TCU 280/2010, alterada pela Portaria - TCU 168/2011) e com o documento
“Padrdes de Auditoria de Conformidade™ (Portaria - Segecex 26/2009) e esta alinhado aos Principios
Fundamentais de Auditoria do Setor Publico, conforme traducéo da ISSAI 100%, disponibilizada no
portal do TCU.

16. Com o intuito de ndo surpreender os gestores com a conducdo do trabalho e,
também, com o propdsito de concentrar as principais informacgdes, orientacdes e documentos
relacionados a auditoria, a exemplo da integra do questionario eletronico aplicado, foi criada uma
pagina no Portal do TCU, o que contribuiu para a obtencdo de respostas de 100% dos 387
orgaos/entidades auditados (peca 922).

17. O método utilizado para avaliar as organizacbes foi a autoavaliacdo de
controles internos (do inglés Control Self-Assessment — CSA), no qual disponibilizou-se aos gestores
um questionério para que preenchessem as respostas que melhor refletiam a situagdo do respectivo
ente com relacdo a implementacdo das medidas de adequacdo a LGPD, solicitando-se,
adicionalmente, o envio das evidéncias correspondentes, em alguns casos. Por meio de oficio de
comunicacdo da auditoria, cada organizacdo recebeu um link e uma chave de acesso (token) Unica
para responder o questionario online, o qual ficou disponivel para ser respondido durante quatro
semanas (de 24/6 a 19/7/2024). A Figura 1 mostra a evolucdo temporal das respostas das 387
organizacgdes auditadas nesse periodo.

400

300
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200

100

50

1]
24/6 25/6 26/6 27/6 28/6 29/6 30/6 L7 /7 37 &7 &7 &7 W7 8T 97 W7 1UT 1247 137 147 18/7 16/7 1777 18/7 19/7

Figura 1 - Evolugdo temporal das respostas das 387 organizag6es auditadas.

(Fonte: elaboracéo prépria, com base nas datas de submissdo das respostas obtidas a
partir da ferramenta LimeSurvey)

18. As perguntas do questionario tiveram como referéncias principais a propria
LGPD (Lei 13.709/2018), a Lei 12.527/2011 (Lei de Acesso a Informagdo — LAI), a norma técnica
ABNT NBR ISO/IEC 27701:2019 (“Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informacdo — Requisitos e diretrizes™),
além de outros normativos (e.g. Instrucdo Normativa [IN] SGD/ME 117/2020V [Indicacdo do
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Encarregado pelo Tratamento dos Dados Pessoais na Administracdo Publica Federal — APF], IN -
GSI/PR 5/2021" [Requisitos minimos de seguranca da informacdo para utilizacdo de solugbes de
computacdo em nuvem pelos 6rgdos/entidades da APF]) e de documentos elaborados pela Autoridade
Nacional de Protecdo de Dados — ANPD (Resolucdo CD/ANPD 15/2024Vi [Regulamento de
Comunicacdo de Incidente de Seguranca], “Guia Orientativo para Definicdes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado™i, “Guia Orientativo — Tratamento de dados
pessoais pelo Poder Plblico™viil),

19. Para aplicacdo do questionario (Apéndice D — Questionario da auditoria), que
foi avaliado previamente pela ANPD, foi utilizada a plataforma LimeSurvey (Community Edition,
versdo 5.1.10+210913), frisando-se aos respondentes que este: i) ndo € exaustivo, ou seja, nao
contempla todas as medidas e controles possiveis de serem implementados para adequacdo das
organizacdes a LGPD; ii) pode abranger questdes e opcdes de resposta que tratam de medidas e
controles que podem néo ser aplicaveis a algumas organizac6es, por diversas razdes (e.g. contexto
especifico, porte, objetivos institucionais, caracteristicas particulares da instituicao).

20. Apd6s uma primeira secdo na qual eram solicitados dados de identificacdo do
respondente (Uteis para que a equipe da fiscalizagdo, caso necessario, pudesse entrar em contato para
solicitar esclarecimentos ou tirar ddvidas) e excetuando-se as questBes que demandavam anexar
documentos, o questionario contemplou, no total, dezesseis questdes e, assim como na auditoria
anterior (TC 039.606/2020-1), foi estruturado em torno de nove dimensdes, divididas em dois eixos
(refletidos nas duas questBes de auditoria) [Figura 2]. Algumas das questfes s6 eram mostradas de
forma condicionada as respostas do gestor em perguntas anteriores.

Estruturacio paraa conducgioda Medidas e controles de protecido de
iniciativa de adequacgio dados pessoais implementados
Conformidade do Compartilhamento
, tratamento de dados pessoais
Preparacao Lideranca

Viclagdo de dados
pESSDEIE

Direitos do titular
Contexto

organizacional Capacitagao

Medidas de
protecao

Figura 2 - Questionario da Auditoria LGPD 2024 - Dois eixos e nove dimensdes.
(Fonte: TC 039.606/2020-1, relatério)

21. Foi realizado esfor¢o no sentido de sintetizar o questionario aplicado pelo TCU
na auditoria de 2021 sobre a LGPD (TC 039.606/2020-1), de modo que, apesar da significativa
reducdo na quantidade de perguntas (haquela fiscalizacdo, o0 questionario continha sessenta
questdes), o conteudo avaliado abarcou praticamente os mesmos pontos, tendo sido incluidas,
inclusive, novas perguntas sobre a relacdo LGPD x LAI (e.g. questdes 5.2 e 11.1), a realizacdo de
tratamento de dados pessoais em solucdo de computacdo em nuvem (questdo 8.1.2) e uma pergunta
aberta para livre manifestacdo do gestor acerca dos principais desafios, deficiéncias e pontos de
atencdo relacionados a adequacdo da sua organizacdo a LGPD (questdo 11.2). Também foram
incluidas, em algumas questBes de multipla resposta, opces de resposta que abarcavam itens de
verificacdo inexistentes na versdo do questionario aplicada em 2021,

22. Apos a expiracdo do prazo de preenchimento do questionario (19/7/2024), as
respostas fornecidas pelas organizacdes foram consolidadas e serviram de insumo para a elaboracéo
do diagnédstico de adequagdo a LGPD contido neste relatério. Ademais, foi elaborada formula
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matematica para, com base nessas respostas, calcular o “indicador de adequacdo a LGPD” (iLGPD),
de modo a permitir rapida comparabilidade entre os 6rgdos e entidades avaliados, bem como o seu
agrupamento em niveis/faixas de adequacdo/maturidade. O diagnostico € apresentado no Capitulo 2.
A seu turno, o iLGPD é detalhado no Apéndice F — Indicador de adequacdo a LGPD (iLGPD).

1.6. Limitacdes

23. N&o houve limita¢6es. Todo o planejamento da auditoria foi cumprido.

1.7. Volume de recursos fiscalizados

24. N&o se aplica.

1.8. Beneficios estimados

25. Pretendeu-se, com esta fiscalizacdo, contribuir para a: (i) efetividade das

praticas governamentais para protecdo de dados pessoais; (ii) conscientizacdo das organizacoes
publicas quanto a necessidade de conduzirem iniciativas para adequacao a LGPD; (iii) producéao de
conhecimento capaz de auxiliar as organizacfes na conducdo dessas iniciativas; e (iv) promocéo do
acesso dos cidadéaos aos direitos estabelecidos na LGPD.

26. Por meio do questiondrio aplicado as 387 organizacdes federais auditadas,
foram avaliados varios aspectos relacionados a sua adequacdo a LGPD e identificadas diversas
fragilidades que precisam ser enderecadas (Capitulo 4), visto que impactam negativamente a protecao
dos dados pessoais tratados por esses 6rgaos/entidades, com consequente risco de dano a privacidade
dos cidadaos e, em Ultima instancia, possibilidade de prejuizos aos préprios entes (e.g. condenacéo ao
pagamento de indenizac¢des, danos a imagem, aplicacédo de sancGes pela ANPD).

217. Para resolver esses problemas, a AudTIl propde dar ciéncia a alguns 6rgéos
acerca de descumprimentos normativos expressos (auséncia de PSI, de nomeacdo do DPO e de
comunicacao padronizada a ANPD) e, no caso dos demais achados apontados, recomendar que 0s
OGSs envolvidos, dentro do exercicio do seu poder de supervisdo administrativa, acionem e envolvam
as unidades de controle interno das organizacdes em questdo com vistas a sanar as fragilidades
identificadas. Os resultados das avaliacGes dos 6rgdos também foram alimentados em um ““Painel
Nacional de Implementacdo da LGPD” (Capitulo 5), o qual devera ser publicado, esperando-se que
sirva para incentivar as organizagdes a continuarem suas acdes e projetos de adequacgdo a LGPD.

28. Com isso, espera-se que essas organizacdes aumentem a maturidade dos seus
processos de tratamento de dados e, consequentemente, sejam capazes de proteger adequadamente 0s
dados pessoais que tratam, diminuindo os riscos de incidentes e falhas de seguranca e,
consequentemente, assegurando a privacidade dos cidaddos e a materializagdo dos principios
previstos na LGPD.

29. Por fim, a partir do envio de relatérios individuais de feedback a cada um dos
387 entes auditados, espera-se que 0S respectivos gestores também se sintam encorajados a
continuarem evoluindo suas organizacfes em relacdo a implementacédo dos controles e das medidas
de protecao verificados.

2. Diagnostico da adequacdo das organizagdes publicas federais a LGPD

30. Este capitulo traz o diagndstico da implementacdo de uma série de dispositivos
relativos a LGPD, conforme aferido por meio do questionario aplicado aos gestores das organizacoes
auditadas (Apéndice D — Questionario da auditoria), o qual é composto, basicamente, por dois tipos
de perguntas: i) “Tipo A”: permitem a marcacdo de uma Unica opcao de resposta (as diferentes
opcdes disponiveis refletem um aumento gradativo da maturidade da organizacdo em relacdo aos
controles/praticas envolvidos, sendo que o respondente deve assinalar qual, dentre as opcGes
disponiveis, melhor reflete a situacdo atual da sua organizacdo, além de descrever, no respectivo
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campo de comentario, quando aplicavel, datas, periodos, responsaveis, projetos/iniciativas e
referenciar artefatos, evidéncias, atas e outros documentos internos); ii) “Tipo B”: o respondente
deve marcar multiplas opg¢des de resposta, isto é, deve selecionar todas as op¢des que descrevem itens
atendidos pela sua organizacao.

31. Para visualizacdo gréafica das respostas das organizacfes respondentes, foi
construido um painel (Capitulo 5), a partir do qual foram obtidas as figuras que ilustram este
capitulo. As se¢des a seguir, entdo, trazem as respostas das 387 organizacdes fiscalizadas a cada uma
das perguntas do questionario, divididas nas nove dimensfes avaliadas (“‘Preparagdo”, ‘““Contexto
Organizacional”, “Lideranca”, “Capacitacdo”, “Conformidade do Tratamento, “Direitos do
Titular”, “Compartilhnamento de Dados Pessoais™, “Violagdo de Dados Pessoais” e “Medidas de
Protecéo™).

2.1. Dimensdes avaliadas
2.1.1. Preparacéo

32. Antes de iniciar o processo de adequacdo a LGPD, a organizacéo deve adotar
medidas e realizar acBes no sentido de construir um ambiente propicio para 0 sucesso dessa
empreitada. A questdo desta dimensdo, entdo, aborda aspectos relacionados a identificacdo, ao
planejamento e a concretizacdo dessas medidas preparatorias.

33. Um exemplo de medida preparatdria é a instituicdo de comité ou grupo de
trabalho para tratar do tema. Ademais, mesmo antes de formalizar qualquer normativo interno
especificamente relacionado a protecao e a privacidade de dados, a organizagdo pode produzir certos
artefatos iniciais, tais como estudos, planos de acdo, atas de reunides, trocas de e-mails com
propostas a respeito etc.

34. E importante que, desde o inicio, essas iniciativas contem com 0 apoio e,
idealmente, até mesmo com a participacao direta da alta direcdo da organizacdo. Ademais, convém
que sejam envolvidas pessoas da organizacdo pertencentes a unidades que exercem atividades
relevantes para o tratamento de dados pessoais (e.g. Seguranca da Informacéo, Tecnologia da
Informagcao, Juridico, Areas de Negécio, Auditoria/Conformidade e Ouvidoria).

35. Em um primeiro estigio de maturidade, a organizacdo tera apenas
documentado informagdes relacionadas aos objetivos dessas iniciativas de adequacdo e as acdes
necessarias para alcancé-los, possivelmente especificando 0s recursos necessarios, 0s responsaveis e
0s prazos previstos. Avancando, em um estagio intermediario, a organizacéo ja tera normatizado as
principais questdes relacionadas ao tema tratamento de dados (e.g. politica de protecdo de dados
pessoais, plano de capacitacdo associado, politica de privacidade), levando em consideracdo 0s
principios gerais ou todos os elementos elencados na LGPD.

36. Por fim, no nivel mais maduro em relacdo ao tema, a organizacdo possuira
programa de governanga em privacidade de dados implementado, amplamente divulgado a todas as
partes interessadas e sendo periodicamente avaliado e revisado, com vistas a melhoria continua.

37. Como referéncias normativas aplicaveis a dimensdo “Preparacdo’, podem ser
citadas, em especial, a Lei 13.709/2018, art. 50, § 2°, inciso | (trata da implementacdo de programa
de governanca em privacidade), bem como o item 5.4 (Planejamento) da norma ABNT NBR ISO/IEC
27701:20109.

Questionario: pergunta 2.1 (TIPO A)
Tabela 1 - Distribuicdo das respostas a pergunta 2.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])
12
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Questdo 2.1: A organizacgdo conduziu iniciativas para identificar, planejar e executar Qtde. | %
medidas preparatérias com vistas a se adequar a LGPD? '

a0) Nao se aplica 0 0

al) Nao (a organizagdo ndo realizou medidas preparatorias com vistas a se adequar a

LGPD) 11 2,84
a2) A organizagao iniciou, mas ainda ndo concluiu iniciativa para identificar e planejar as

. AR X » 98 25,32
medidas necessarias a adequacgdo a LGPD
a3) A organizacao concluiu iniciativa para identificar e planejar as medidas necessarias a
adequacdo a LGPD (possui plano de a¢éo, plano de projeto ou documento similar para 54 13.95

direcionar os esforcos nesse sentido), porém ainda nao formalizou normativo interno
relacionado a protecdo e a privacidade de dados

a4) A organizacgao concluiu iniciativa para identificar e planejar as medidas necessarias a
adequacdo a LGPD e ja publicou uma politica (ou documento similar) que considera o0s 84 21,71
principios e aspectos gerais relacionados ao tratamento de dados

ab) A organizacao ja mapeou seus principais processos de tratamento de dados (hatureza,
escopo, finalidade, beneficios, probabilidade e gravidade dos riscos associados) e publicou
normativos internos que tratam dos aspectos mais importantes relacionados a protegéo e a 87 22,48
privacidade de dados, porém ainda ndo possui um programa de governanca em privacidade
de dados implementado

a6) A organizacgdo ja mapeou todos os processos de tratamento de dados (natureza, escopo,
finalidade, beneficios, probabilidade e gravidade dos riscos associados), publicou
normativos internos que tratam dos temas protecéo e privacidade de dados de forma 53 13,70
abrangente e possui programa de governanga em privacidade de dados implementado,
periodicamente monitorado/avaliado e atualizado continuamente

TOTAL 387 100

2.1 A organizacio conduziu iniciativas para identificar, planejar e executar medidas preparatérias com vistas a se adequar 3 LGPD?

98

al) a2) a3) ad) ab) ab)

Figura 3 - Distribuicéo das respostas a pergunta 2.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])
Anélise

38. A questdo 2.1 mostra que 278 das 387 (71,84%) organizacdes federais
auditadas ja concluiram iniciativa para identificar e planejar as medidas necessarias a adequacéo a
LGPD (Tabela 1 e Figura 3, respostas a3 a a6). Dessas, 54 (13,95%) ainda ndo formalizaram nenhum
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normativo interno relacionado a protecdo e a privacidade de dados (resposta a3), 171 (44,19%) ja
publicaram um ou mais normativos que consideram principios e aspectos relacionados ao tema,
incluindo uma politica de carater geral (respostas a4 e ab), ao passo que 53 (13,70%) avancaram,
inclusive, para a implementacdo e a monitoracdo periddica de um programa de governanca em
privacidade de dados (resposta a6).

39. As 109 (28,16%) organizacdes que ainda ndo concluiram este tipo de iniciativa
(Tabela 1, respostas “al” e ““a2”; peca 922) devem adotar, com urgéncia, providéncias para se
adequarem a LGPD, que ja esta em vigor desde 2020, cabendo, sobretudo, ao CNJ, a SGD/MGI, a
Sest/MGI e a ANPD adotarem medidas visando a orientar e induzir tais o6rgdos/entidades a se
movimentarem nesse sentido.

2.1.2. Contexto organizacional

40. Para alcancar os resultados pretendidos pelas iniciativas de adequacdo a
LGPD, a organizacao deve avaliar uma série de fatores internos e externos relevantes para atingir os
objetivos associados. A questdo desta dimenséo, entéo, aborda aspectos relacionados ao mapeamento
dos normativos correlatos a protecdo de dados pessoais que devem ser respeitados pela organizacao,
a identificacdo das partes interessadas e as analises dos diferentes tipos de dados pessoais tratados
pela organizacdo e dos processos organizacionais que realizam o tratamento desses dados.

41. Por exemplo, o Decreto-Lei 5.452/1943 (Consolidacéo das Leis do Trabalho —
CLT) e as Leis 8.078/1990 (Codigo de Defesa do Consumidor — CDC), 12.414/2011 (Cadastro
Positivo), 12.527/2011 (LAI) e 13.787/2018 (digitalizacdo e utilizacdo de sistemas informatizados
para a guarda, o armazenamento e 0 manuseio de prontuarios de pacientes) contém diversos
dispositivos que, eventualmente, podem se aplicar a organizacdo. Além dessas leis, podem existir
normas infralegais, como regulamentos, portarias, instru¢bes normativas, decisdes
judiciais/administrativas e requisitos contratuais que tragam comandos relacionados a privacidade e
a protecdo de dados pessoais e que, portanto, também devem ser respeitados pela organizacgao.

42. Convém, ainda, que a organizacdo identifique todas as partes que possuem
interesses ou responsabilidades associadas ao tratamento de dados pessoais, tais como os titulares de
dados pessoais, os controladores conjuntos e 0s operadores. O titular € a pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento (e.g. cidadd@o, cliente, servidor publico,
representante de fornecedor, terceirizado). O controlador é a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais
(controlador conjunto é aquele que determina os propoésitos e as formas do tratamento de dados
pessoais junto com outro controlador). A seu turno, o operador é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador
(LGPD, art. 5°, incisos V, VI e VII).

43. Considerando que o controlador € obrigado a reparar danos causados em razao
da atividade de tratamento de dados pessoais (LGPD, art. 42), a organizacdo deve ter contrato
firmado com os agentes contratados que realizam tratamento de dados em seu nome (operadores),
bem como com os controladores conjuntos, contendo clausulas para definir claramente papéis e
responsabilidades e assegurar que estes adotem medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais compartilhados com eles.

44, Ademais, tanto o controlador quanto o operador devem manter registro das
operaces de tratamento de dados pessoais realizadas (LGPD, art. 37), sendo que a ANPD podera
determinar ao controlador que elabore Relatério de Impacto & Protecdo de Dados Pessoais (RIPD)
com descricdo, dentre outros elementos, dos dados coletados e das metodologias de coleta e de
garantia da seguranca das informagdes (art. 38).
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45, A organizacdo deve, ainda, estabelecer politicas e salvaguardas adequadas,
baseadas em avaliagdes sistematicas dos impactos e dos riscos a privacidade, relativamente aos dados
pessoais tratados, com vistas a mitigar possiveis probabilidades e impactos da ocorréncia de
situacdes indesejadas (art. 50, § 2°, inciso I, alinea *““d”). Esses riscos devem ser avaliados sob o
prisma das diversas operacdes realizadas com os dados (e.g. coleta, producéo, acesso, transmissao,
armazenamento, eliminagdo). Inclusive, tais avaliacbes devem nortear a organizacdo quanto a
eventual necessidade de priorizar as iniciativas de adequacdo a LGPD em relacdo a processos de
negocio especificos, de mais alto risco.

46. A titulo de referéncias normativas aplicaveis a dimensdo “‘Contexto
Organizacional™, podem ser citadas a Lei 13.709/2018, art. 5°, em especial incisos I, V, VI, VII e X,
art. 7°, 8 5° e arts. 37, 39, 42-46 e 50, § 1° e § 2°, inciso |, alinea ““d””, bem como a norma ABNT NBR
ISO/IEC 27701:2019, itens 5.2.1 (Entendendo a organizacdo e seu contexto), 5.2.2 (Entendendo as
necessidades e as expectativas das partes interessadas), 5.4.1.2 (Avaliacdo de riscos de seguranca da
informacéo), 6.5.1 (Responsabilidade pelos ativos), 6.5.2 (Classificacdo da informacdo), 7.2.6
(Contratos com operadores de dados pessoais), 7.2.7 (Controlador conjunto de dados pessoais) e
7.2.8 (Registros relativos ao tratamento de dados pessoais).

Questionario: pergunta 3.1 (TIPO B)
Tabela 2 - Distribuicdo das respostas a pergunta 3.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 3.1: A organizacdo conduziu iniciativa com vistas a IDENTIFICAR: Sim | Nao
OUTROS NORMATIVOS (e.g. leis, regulamentos, portarias, instrugdes normativas, decisdes
judiciais/administrativas, requisitos contratuais), além da LGPD, que abrangem comandos 296 |91
relacionados a protecdo de dados pessoais, 0s quais a organizacéo deve respeitar
AS DIFERENTES CATEGORIAS DE TITULARES de dados pessoais com 0s quais se

. i . - L C. 254 133
relaciona (e.g. cidadao, cliente, servidor publico, representante de fornecedor, terceirizado)
0OS OPERADORES que realizam tratamento de dados pessoais em seu nome 226 | 161
Se ha tratamento de dados que envolva CONTROLADOR CONJUNTO 139 | 248
E ADEQUAR OS INSTRUMENTOS CONTRATUAIS (e.g. contrato, convénio, acordo de
cooperacao) firmados com os operadores e 0s controladores conjuntos identificados, de 241 | 146
forma a estabelecer suas respectivas responsabilidades e papéis com relagédo a prote¢do de
dados pessoais
OS PROCESSOS DE NEGOCIO que realizam tratamento de dados pessoais e 0s respectivos 212 | 175
RESPONSAVEIS (e.g. pessoas, departamentos, operadores, controladores conjuntos)
OS DADOS PESSOAIS TRATADOS pela organizacéo 275 | 112
OS LOCAIS DE ARMAZENAMENTO dos dados pessoais tratados pela organizacao (e.g.
servidor de arquivos, nuvem, dispositivo USB, storage, fita de backup, arquivos fisicos 253 | 134
[pastas, armarios])
E AVALIAR OS RISCOS associados aos processos de tratamento de dados pessoais que

L 159 | 228
foram identificados
A organizacio AINDA NAO CONDUZIU INICIATIVA com vistas a identificar qualquer dos 40 347
objetos mencionados nos itens anteriores
Anélise
47. Com relacdo a questdo 3.1 (Tabela 2), despertam preocupacdo as quantidades

significativas de organiza¢bes que ainda ndo verificaram se ha tratamentos de dados envolvendo
controlador conjunto (248 de 387, ou 64,08%) e que ndo identificaram e avaliaram riscos
relacionados aos seus processos de tratamento de dados pessoais (228 de 387, ou 58,92%).
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48. Merecem atencgao especial, inclusive quanto ao eventual planejamento de ac¢oes
de controle especificas por parte deste Tribunal, os quarenta érgdos e entidades (10,34%) que
sinalizaram que ainda ndo conduziram nenhuma das iniciativas citadas nessa questao (pe¢a 922).

2.1.3. Lideranca

49. A alta direcdo da organizacdo deve demonstrar claramente lideranca e
comprometimento com a iniciativa de adequacdo a LGPD. Nesse sentido, a elaboracédo e a ampla
divulgacéo de politicas relacionadas a protecdo de dados pessoais, bem como a nomeacédo de um
encarregado pelo tratamento de dados pessoais (normalmente chamado de DPO, do inglés Data
Protection Officer), sdo a¢6es fundamentais para o processo de adequacdo a LGPD.

50. O encarregado nomeado deve ter independéncia (ndo ser gestor responsavel
por sistema de informacdo e ndo fazer parte de setor/departamento que possa gerar conflito de
interesses quanto a sua atuacdo, a exemplo das unidades de TI [IN - SGD/ME 117/20209, art. 1°, § 1°,
inciso 11]) e autonomia suficientes para reportar a alta administracdo, servindo como canal de
comunicacao efetivo entre o controlador, os titulares dos dados e a ANPD. Deve, ainda, além de ter
profundo entendimento da prépria LGPD, possuir conhecimentos multidisciplinares relativos a uma
série de temas correlatos (e.g. Juridico, Governangas Corporativa e de Dados, Gestdo de Riscos,
Tecnologia da Informacéo, Seguranca da Informacdo, Privacidade e Protecdo de Dados).

51. A questdo desta dimensdo, entdo, aborda aspectos atinentes a nomeacdo desse
encarregado e a formalizacdo de politicas (ou documentos similares) que busquem assegurar, no
ambito da organizacgao, a seguranca das informacdes e a prote¢do dos dados pessoais, tais como:

51.1. Politica de Seguranca da Informacdo (PSI): aprovada pela alta direcdo e
obrigatoria para os 6rgéaos e entidades da APF (Decreto 9.637/2018, art. 15, inciso Il), estabelece a
abordagem da organizacdo para gerenciar os objetivos nessa area, em linha com os requisitos do
negocio e com leis e regulamentacdes aplicaveis;

51.2. Politica de Classificacdo da Informacdo (PCI): importante para direcionar a
implementagdo de controles adequados para a protecdo de dados pessoais; fornece diretrizes para
assegurar que as diferentes informacdes recebam niveis adequados de protecdo, de acordo com a sua
Importancia para a organizagao e 0s riscos associados;

51.3. Politica de Protecdo de Dados Pessoais (PPDP): alinhada a PSI e a PCI,
estabelece regras e diretrizes para o tratamento e para a governanga de dados pessoais dentro da
organizacdo (publico interno), refor¢cando seu compromisso para alcancar a conformidade com os
normativos de protecéo de dados pessoais.

52. Em especial no que tange a classificacdo das informac6es, a LGPD demanda
que sejam adotados cuidados especificos para o tratamento de dados pessoais sensiveis (que envolvem
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico) e de dados pessoais de criancas e de adolescentes (Lei 13.709/2018, art. 5°, inciso II, e
arts. 11-14).

53. Como referéncias normativas aplicaveis a dimensédo ““Lideranca”, podem ser
citadas a Lei 13.709/2018, em especial art. 5°, incisos I, Il e VIII, arts. 11-14, art. 23, inciso Il1, e arts.
41, 46 e 50, § 2°, inciso I, alineas “a” e “d”, a IN - SGD/ME 117/2020°¢ (Indicagdo do Encarregado
pelo Tratamento dos Dados Pessoais na APF), em especial art. 1° 8 1° incisos | e Il, e art. 2°, a
norma ABNT NBR ISO/IEC 27701:2019, itens 5.3.2 (Politica), 6.2 (Politicas de seguranca da
informacéo), 6.2.1 (Orientacdo da Direcdo para seguranca da informacdo), 6.3.1 (Organizacéo
interna), 6.5.2 (Classificacdo da informacdo) e 6.5.2.2 (Rotulos e tratamento da informacédo), bem
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como o “Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado™®, da ANPD.

Questionario: pergunta 4.1 (TIPO B)
Tabela 3 - Distribuicdo das respostas a pergunta 4.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 4.1: A organizacao: Sim | Nao
Instituiu formalmente e mantém atualizada POLITICA DE SEGURANGCA DA INFORMACAO 307 |80
(ou instrumento similar)

Instituiu formalmente e mantém atualizada POLITICA DE CLASSIFICACAO DA

INFORMAGCAO (ou instrumento similar), sendo que abordou nesse documento questdes 117 | 270
especificas relacionadas a classificacao de dados pessoais, de dados pessoais sensiveis e de

dados pessoais de criancas e de adolescentes

Instituiu formalmente e mantém atualizada POLITICA DE PROTECAO DE DADOS 221 | 166

PESSOAIS (ou instrumento similar)

Nomeou 0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (Data Protection
Officer — DPO) e publicou essa nomeagao em veiculo de comunicagéo oficial (e.g. Diério 339 |48
Oficial da Unido — DOU)

DIVULGA EM SEU SITIO ELETRONICO INSTITUCIONAL a identidade e as informacdes

de contato (nome, e-mail, telefone) do encarregado pelo tratamento de dados pessoais, em 326 |61

local de facil acesso aos titulares de dados pessoais

AINDA NAO ATENDE NENHUM dos itens anteriores 24 363
Analise
54. Quanto a questao 4.1 (Tabela 3), merecem destaque as 270 organizacdes (de

387, ou 69,77%) que indicaram que ainda ndo formalizaram uma politica que englobe a devida
classificacdo das informacdes pessoais, tendo em vista que essa classificacdo é passo inicial para
permitir que tais dados sejam efetivamente protegidos e tratados de acordo com os ditames previstos
na LGPD.

55. No que se refere a PSI, tendo em vista se tratar de documento de carater
obrigatorio (Decreto 9.637/2018, art. 15, inciso 1, c/c a IN - GSI/PR 1/2020* [Estrutura de Gestdo da
Seguranca da Informacdo nos érgdos e nas entidades da APF], art. 9°; Resolugdo - CNJ 396/2021%
[Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario — ENSEC-PJ], art. 19,
inciso 11; Resolucdo - CNMP 156/2016* [Institui a Politica de Seguranca Institucional e o Sistema
Nacional de Seguranca Institucional do Ministério Publico — MP], art. 22, inciso Ill), serd feita
proposta de dar ciéncia as oitenta organizac@es (20,87%) que indicaram ndo possuir a politica que tal
conduta afronta os citados normativos (peca 918).

56. Propbe-se, ainda, dar ciéncia aos 48 Orgdos/entidades (12,4%) que
manifestaram ainda ndo terem realizado sequer a nomeacdo do encarregado pelo tratamento de
dados pessoais, em descumprimento ao art. 41 da Lei 13.709/2018 (peca 919).

2.14. Capacitacao

57. E necessario que todas as pessoas da organizacdo estejam cientes da
importéncia dos temas privacidade e protecao de dados pessoais, bem como dos impactos e prejuizos
que podem ser causados devido as violacbes desses dados (e.g. sancbes aplicadas pela ANPD,
indenizagOes, danos financeiros e a imagem da instituicdo). Para isso, a organizacdo deve conduzir
iniciativas tanto para conscientizar quanto para capacitar seus colaboradores nessas areas. A
conscientizagcdo € importante para que os colaboradores conhecam a legislacdo e as politicas e
normativos institucionais relacionados a protecao de dados pessoais, bem como para que reconhecam
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como as suas decisoes e acdes, no dia a dia, podem afetar a preservacdo da privacidade dos titulares
de dados.

58. Nesse sentido, é conveniente que a organizacdo elabore um Plano de
Capacitacdo que contemple acbes de conscientizacdo e que determine 0s conhecimentos e as
competéncias necessarias para 0s recursos humanos relativamente a essa tematica, sobretudo no que
tange aos colaboradores diretamente envolvidos em atividades que realizam o tratamento de dados
pessoais. Assim, esse Plano de Capacitacdo deve mapear as lacunas de conhecimentos e de
habilidades associadas ao tema e, consequentemente, planejar acfes de treinamento para a sua
gradual reducao.

59. As ac0es de capacitacdo devem considerar diferentes niveis de envolvimento dos
colaboradores com essa tematica, de forma que aqueles envolvidos em atividades criticas
relacionadas ao tratamento de dados pessoais e que ocupam funcbes com responsabilidades
essenciais relacionadas a protecdo desses dados recebam treinamento diferenciado, além do nivel
bésico fornecido aos demais.

60. Por fim, vale ressaltar que tanto a LGPD (Lei 13.709/2018), ao focar na
protecdo dos dados pessoais e na privacidade dos individuos, quanto a LAl (Lei 12.527/2011), ao
promover a transparéncia e o acesso as informacdes publicas, buscam garantir direitos fundamentais
relacionados a informacdo em sentido amplo. Ambas atuam para fortalecer a protecdo dos direitos
dos cidadéaos e exigir das entidades, publicas e privadas, maior zelo quanto a gestdo e ao tratamento
das informacgdes. Para isso, embora possuam finalidades distintas, essas leis (LGPD e LAIl) se
complementam de forma harmonica, sendo que a conformidade com ambas € fundamental para as
organizagdes publicas.

61. As questBes desta dimensdo, entdo, abordam aspectos atinentes a avaliacéo, ao
planejamento e a realizacdo de acGes de capacitacao relacionadas a privacidade e a protecao de
dados pessoais, bem como a necessidade de harmonizar a LGPD e a LAL.

62. A titulo de referéncias normativas aplicaveis a dimensao “Capacita¢do’, podem
ser citadas a Lei 13.709/2018, art. 41, 8 2°, inciso Ill, a Lei 12.527/2011, art. 41, inciso Il, bem como
os itens 5.5.2 (Competéncia), 5.5.3 (Conscientiza¢é@o) e 5.5.4 (Comunicacéo) da norma ABNT NBR
ISO/IEC 27701:2019.

Questionario: pergunta 5.1 (TIPO A)
Tabela 4 - Distribuicdo das respostas a pergunta 5.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 5.1: Acerca da capacitacdo dos seus colaboradores em protecdo de dados pessoais, Qtde. | %
a organizacao: '

a0) Néo se aplica 4 1,04

al) N&o possui PLANO DE CAPACITACAO (ou instrumento similar) e seus colaboradores 43 1111
ainda néo realizaram treinamento em protecdo de dados pessoais '

a2) Nao possui PLANO DE CAPACITACAO (ou instrumento similar), mas colaboradores

e ; : ~ . 118 | 30,49
especificos ja realizaram treinamento em protecdo de dados pessoais

a3) Possui PLANO DE CAPACITACAO (ou instrumento similar) e, apesar de este ndo
contemplar a tematica de protecao de dados pessoais de maneira especifica, ja realizou 79 20,41
treinamento abrangente (ndo direcionado apenas a determinados colaboradores) nessa area

a4) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse

documento a temética de protecao de dados pessoais e ja realizou treinamento da maioria 98 25,32

dos colaboradores nessa area

a5) Possui PLANO DE CAPACITACAO (ou instrumento similar), contemplou nesse 45 11,63
18

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752395.



@ TRIBUNAL DE CONTAS DA UNIAO

TC 009.980/2024-5

documento a tematica de protecé@o de dados pessoais, incluindo a necessidade de
treinamento diferenciado para as pessoas que exercem fungdes com responsabilidades
essenciais quanto a protecdo de dados pessoais, € ja realizou treinamento de todos 0s
colaboradores nessa area

TOTAL

387

100

5.1 Acerca da capacitacio dos seus colaboradores em protecdo de dados pessoais, a organizacdo:

118
98
79
a3 45
|
a0) al) a2) a3) ad) ab)

Figura 4 - Distribuicéo das respostas a pergunta 5.1 do questionério.

(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questionério: pergunta 5.2 (TIPO B)
Tabela 5 - Distribuicdo das respostas a pergunta 5.2 do questionario.

(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Questdo 5.2: Acerca das agdes de capacitacdo em prote¢do de dados pessoais realizadas nos
altimos 3 (trés) anos, a organizacao:

(responderam esta quest@o apenas as 340 organizagdes que marcaram as opgdes a2, a3, a4
ou a5 na questao 5.1)

Sim

N&o

Levou em consideracéo a necessidade de COMPLEMENTAR A CAPACITA(;AO dos
participantes nesses treinamentos COM CONTEUDO SOBRE TRANSPARENCIA da gestdo
relativa as informacdes de interesse coletivo ou geral (Lei 12.527/2011 — LAI)

149

191

Efetivamente CAPACITOU NO TEMA TRANSPARENCIA da gestéo relativa as informagdes
de interesse coletivo ou geral (LAI) MAIS DE 50% dos colaboradores que receberam
treinamento em protecdo de dados pessoais

46

294

OFERECEU ACAO DE CAPACITACAO QUE TENHA ABORDADO CONJUNTAMENTE,
de forma integrada, as tematicas da protecao de dados pessoais (LGPD) e da transparéncia
da gestdo (LAI)

150

190

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a
necessidade de observarem os Enunciados da CGU divulgados por meio da PORTARIA
NORMATIVA CGU 71/2023ii

57

283

ORIENTOU OS PARTICIPANTES nesses treinamentos, mesmo que a posteriori, sobre a
necessidade de observarem as diretrizes e orientacfes publicadas pela CGU por meio do
“PARECER SOBRE ACESSO A INFORMAGCAO para atender ao Despacho Presidencial de
1° de janeiro de 2023\

44

296

NAO ATENDEU NENHUM dos itens anteriores

108

232
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Andlise

63. Antes de tudo, convém registrar um comentario com relagdo aos quatro
respondentes que, na questdo 5.1, marcaram a op¢ao ““Nao se aplica” (Tabela 4 e Figura 4, resposta
a0), a qual se destinava a fornecer uma possibilidade de resposta ao gestor que, eventualmente,
pudesse entender que a medida em questdo (“capacitacdo dos colaboradores em protecdo de dados
pessoais™), por alguma razdo, ndo se aplica ao respectivo 6rgao/entidade. Entre suas orientacdes,
essa questdo mencionava: “Caso marque a opcdo ‘Ndo se aplica’, o gestor deve justificar nesse
campo [de comentario] o seu entendimento pela ndo aplicacdo daquela medida/controle a sua
organizacao™.

64. De antemdo, a equipe de auditoria ndo esperava receber como resposta
nenhuma marcacdo dessa opcdo, tendo em vista que, naturalmente, a LGPD se aplica a todas as
organizagdes publicas federais e, consequentemente, faz-se necessario que os drgdos/entidades
capacitem seus colaboradores nessa tematica. Verificando-se as justificativas desses quatro gestores,
percebe-se que, na verdade, eles ndo compreenderam direito o comando da questdo e marcaram essa
opcdo por ndo terem encontrado, entre as demais opcdes, alguma que se encaixasse perfeitamente
com a situacdo da organizacdo (e.g. o 6rgdo possui plano de capacitacdo, mas ainda ndo realizou
treinamento dos colaboradores nessa area).

65. Nesses casos em que a situacdo atual do érgao/entidade se situa entre duas das
opcdes existentes, 0 mais indicado seria o gestor adotar uma postura conservadora e marcar a op¢ao
“abaixo” que mais se aproximasse da realidade do 6rgdo. No caso do exemplo citado, o gestor
deveria marcar a opcéo al (“N&o possui PLANO DE CAPACITACAO e seus colaboradores ainda
néo realizaram treinamento em protecdo de dados pessoais”™).

66. Contudo, registre-se gue tais casos ndo trouxeram prejuizo aos resultados da
auditoria, tendo em vista que, para todos os efeitos, inclusive para fins de atribuicdo de nota nas
questdes do “Tipo A” (e, consequentemente, para o célculo do iLGPD), as marcacdes da opc¢ao “Nao
se aplica” foram consideradas equivalentes as marcacGes da primeira opcéo de resposta disponivel.

67. Portanto, a questao 5.1 mostra que quase dois tercos das organizacoes (244 das
387, ou 63,05%) nao possuem plano de capacitacdo, ou possuem o plano, mas ainda ndo incluiram
nele a necessidade de realizarem treinamento especifico relacionado a protecdo de dados pessoais
(Tabela 4 e Figura 4, respostas a0 a a3).

68. Somente 98 oOrgdos/entidades (25,32%) contemplaram essa tematica no
respectivo plano de capacitacdo e ja treinaram a maioria dos seus colaboradores nessa area (resposta
a4), enquanto apenas 45 (11,63%) preveem no plano de capacitacdo a necessidade de treinamento
diferenciado para as pessoas que exercem funcGes com responsabilidades essenciais quanto a
protecdo de dados pessoais e ja realizaram amplo treinamento dos colaboradores nessa area
(resposta ab).

69. Entende-se que as 165 organizacOes (42,64%) que manifestaram ainda néo
possuir plano de capacitacédo (respostas a0, al e a2) devem providenciar a sua elaboracao, tendo em
vista tratar-se de documento essencial para garantir que os colaboradores estejam conscientes acerca
das principais questdes e problemas afetos ao 6rgdo e mantenham sempre as competéncias e
habilidades necessarias ao desempenho adequado das respectivas tarefas e atividades do dia a dia da
organizacgdo no que diz respeito a privacidade e a protecdo de dados pessoais (pec¢a 922).

70. A seu turno, a analise das respostas a questdo 5.2 encontra-se na Secdo 3.8
deste relatorio, que faz parte do Capitulo 3 (LAl x LGPD).
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2.1.5. Conformidade do tratamento

71. A organizagao deve ser capaz de provar que os tratamentos de dados pessoais
que realiza sdo licitos. Para isso, é fundamental demonstrar que os principios do art. 6° da LGPD sao
seguidos e que os tratamentos sdo fundamentados em, ao menos, uma das bases legais descritas na
legislacao.

72. A questao desta dimensdo, entao, aborda aspectos atinentes a conformidade das
atividades de tratamento de dados pessoais realizadas pela organizacdo frente aos principios da
LGPD, a exemplo de possuirem propositos legitimos, especificos, explicitos e informados aos titulares
de dados, de modo que estes possam compreender claramente as finalidades para as quais seus dados
pessoais sao tratados.

73. Ademais, a coleta deve se restringir aos dados pessoais estritamente necessarios
para cumprir com as finalidades de tratamento informadas, a retengdo (armazenamento) dos dados
deve durar apenas o tempo estritamente necessario para cumprir com essas mesmas finalidades, bem
como devem ser identificadas e documentadas as bases legais que fundamentam todas as atividades de
tratamento de dados pessoais da organizacao.

74. As possiveis bases legais estdo previstas na Lei 13.709/2018, art. 7°, incisos | a
X (consentimento, cumprimento de obrigacdo legal/regulatdria, execucdo de politicas publicas pela
Administracdo Publica, estudos por parte de 6rgdo de pesquisa, execucdo de contratos, exercicio
regular de direitos em processo judicial/administrativo/arbitral, protecdo da vida/incolumidade fisica
do titular ou de terceiro, tutela da saude, interesse legitimo do controlador ou de terceiro e protecao
do crédito).

75. A organizacdo também deve manter registro detalhado (e.g. inventario) das
operac0es de tratamento de dados pessoais que realiza, especialmente quando baseadas no legitimo
interesse (LGPD, art. 37). Esse registro pode contemplar, por exemplo: a identificagdo do tratamento,
sua finalidade, a base legal que o fundamenta, a descricdo das categorias dos titulares de dados
pessoais envolvidos, os dados pessoais coletados, o tempo de retencdo dos dados, o local de
armazenamento dos dados, o responsavel pelo processo de tratamento e as medidas de seguranca
adotadas.

76. Por fim, relativamente as suas operacdes de maior risco (Resolucédo -
CD/ANPD 2/2022* [Regulamento de aplicacdo da LGPD a agentes de tratamento de pequeno porte],
Anexo |, art. 4°), a organizacéo deve elaborar RIPD¥, inclusive de dados sensiveis, para avaliar os
possiveis riscos associados (LGPD, art. 38). Nesse relatorio, a organizagdo descrevera os tipos de
dados coletados, a metodologia utilizada na coleta e as garantias de seguranca das informacdes,
identificar4 a probabilidade de ocorréncia de cada fator de risco e o respectivo impacto sobre as
liberdades e direitos fundamentais dos titulares de dados e avaliara as medidas, as salvaguardas e 0s
mecanismos de mitigacdo de risco apropriados a cada hipotese.

77. Como referéncias normativas aplicaveis a dimensdo ‘“Conformidade do
Tratamento™, podem ser citadas a Lei 13.709/2018, art. 5°, inciso XVII, art. 6° em especial incisos I,
Il e Ill, e arts. 7°, 37, 38 e 40, bem como a norma ABNT NBR ISO/IEC 27701:2019, itens 7.2.1
(Identificacdo e documentagdo do proposito), 7.2.2 (Identificacdo de bases legais), 7.2.5 (Avaliagdo
de impacto de privacidade), 7.2.8 (Registros relativos ao tratamento de dados pessoais), 7.4.1 (Limite
de coleta) e 7.4.7 (Reteng&o).

Questionario: pergunta 6.1 (TIPO B)
Tabela 6 - Distribuicdo das respostas a pergunta 6.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

| Questdo 6.1: A organizacio: | Sim | Nao |
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Identificou e DOCUMENTOU AS FINALIDADES de todas as suas principais atividades de

tratamento de dados pessoais 190 | 197

Avaliou se COLETA APENAS OS DADOS ESTRITAMENTE NECESSARIOS para cumprir

com as finalidades de tratamento de dados pessoais que foram identificadas 158 ] 229

Avaliou se OS DADOS PESSOAIS SAO RETIDOS/ARMAZENADOS DURANTE O TEMPO
ESTRITAMENTE NECESSARIO para cumprir com as finalidades de tratamento de dados 130 | 257
pessoais que foram identificadas

Identificou e DOCUMENTOU AS BASES LEGAIS que fundamentam todas as suas principais

atividades de tratamento de dados pessoais 196 | 191

POSSUI REGISTRO(S) (e.g. INVENTARIO[S] DE DADOS PESSOAIS) instituido(s) para
consolidar informacdes relacionadas as caracteristicas das atividades de tratamento de 172 | 215
dados pessoais

CATALOGOU NO(S) REGISTRO(S)/INVENTARIO(S) DE DADOS PESSOAIS informagdes

A . 151 | 236

gue abrangem todas as suas principais atividades de tratamento de dados pessoais
Mantém REGISTRO DAS OPERACOES de tratamento de dados pessoais que realiza, em 117 | 270
especial guando o tratamento se baseia no legitimo interesse
JA ELABOROU ALGUM RIPD — Relatdrio de Impacto & Protecio de Dados Pessoais 107 | 280
(LGPD, art. 5°, inciso XVII)
JA IMPLEMENTOU CONTROLES para mitigar os riscos identificados por meio da 83 304
elaboracao de RIPD (Relatério de Impacto a Protecédo de Dados Pessoais)
AINDA NAO ATENDE NENHUM dos itens anteriores 125 | 262

Analise

78. Quanto a questdo 6.1 (Tabela 6), nota-se que, a exce¢do da documentacéo das

bases legais, todas as demais praticas relativas a conformidade dos tratamentos de dados pessoais
com a LGPD foram atendidas apenas pela minoria dos drgaos/entidades, com destaques negativos
para a falta de manutencéo de registro das operacOes de tratamento em 270 das 387 organizagOes
auditadas (69,77%) e a auséncia de elaboracéo de qualquer RIPD por 280 (72,35%) desses entes.

2.1.6. Direitos do titular

79. A organizacao deve assegurar que os titulares tenham acesso a informacoes
relacionadas ao tratamento de seus dados pessoais por meio da publicacdo, de maneira clara e
concisa, de informac0es relativas a esses tratamentos. A organizacao também deve estar preparada
para atender todos os direitos dos titulares que sao elencados na LGPD (arts. 9° e 17-22), em especial
aqueles previstos no art. 18.

80. O art. 9° da LGPD, por exemplo, prevé o direito, aos titulares de dados, de
acesso facilitado a uma série de informacdes: finalidade do tratamento; formas e duracdo do
tratamento; identificacdo e dados de contato do controlador; informagbes acerca do uso
compartilhado de dados e sua finalidade; responsabilidades dos agentes que realizam o tratamento; e
direitos do titular. Além disso, a organizacéo deve informar as hipoteses em que, no exercicio de suas
competéncias, realiza tratamento de dados pessoais, fornecendo informacgfes sobre a finalidade, a
base legal, os procedimentos e as préticas utilizadas para a execucéo dessas atividades.

81. As questdes desta dimensdo, entdo, abordam aspectos atinentes a elaboracéo da
Politica de Privacidade (também chamada de “Aviso de Privacidade™) e ao atendimento dos diversos
direitos do titular de dados pessoais (e.g. confirmacgdo da existéncia de tratamento; acesso aos dados;
correcao de dados incompletos/inexatos/desatualizados; revogagdo do consentimento; anonimizagao,
bloqueio ou eliminagdo de dados desnecessarios/excessivos ou que dependam de consentimento do
titular; portabilidade dos dados; informagdes sobre compartilhamento de dados).

82. A Politica/Aviso de Privacidade ¢ um documento enderecado aos usuarios de
um sitio, servico ou sistema (titulares de dados — publico externo) com o propdsito de dar visibilidade
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ao tratamento de dados pessoais que ocorre no ambito desse sitio/servigo/sistema, de modo a
demonstrar que os principios da LGPD sédo atendidos®ii. Além de fornecer acesso ao documento no
momento da coleta dos dados pessoais, convem que a organiza¢do o divulgue de forma permanente
em seu sitio institucional, em local de facil acesso aos titulares de dados pessoais.

83. A titulo de referéncias normativas aplicaveis a dimensao “Direitos do Titular”,
podem ser citadas a Lei 13.709/2018, art. 6°, em especial incisos IV e VI, arts. 9° e 17-22, art. 23,
inciso I, e art. 50, inciso |, alineas “a”, “d” e €, além da norma ABNT NBR ISO/IEC 27701:2019,
itens 7.3 (Obrigacdes dos titulares de dados pessoais), 7.3.2 (Determinando as informacgdes para 0s
titulares de dados pessoais) e 7.3.3 (Fornecendo informaces aos titulares de dados pessoais).

Questionério: pergunta 7.1 (TIPO A)
Tabela 7 - Distribui¢do das respostas a pergunta 7.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Questdo 7.1: A organizacdo elaborou e divulga em seu sitio eletronico institucional Politica

N . - Qtde. | %
de Privacidade (ou instrumento similar)?
a0) Nao se aplica 6 1,55
a_l) ,IA o)rganiza(;éo NAO ELABOROU POLITICA DE PRIVACIDADE (ou instrumento 140 |36.18
similar '
az) A organizagdo ELABOROU A POLITICA DE PRIVACIDADE (ou instrumento similar), 23 594
MAS NAO A DIVULGA em seu sitio eletrdnico institucional '
a3) A organizacdo ELABOROU A POLITICA DE PRIVACIDADE (ou instrumento similar) E 218 | 5633
A DIVULGA em seu sitio eletronico institucional '
TOTAL 387 | 100

7.1 A organizagdo elaborou e divulga em seu sitio eletrdnico institucional Politica de Privacidade (ou instrumento similar)?

218

140

23
6
—
a0) al) a2) a3)

Figura 5 - Distribuicéo das respostas a pergunta 7.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 5])

Questionario: pergunta 7.2 (TIPO A)
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Tabela 8 - Distribui¢do das respostas a pergunta 7.2 do questionario.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Questdo 7.2: Foram implementados mecanismos para atender os direitos dos titulares
aplicaveis a organizacdo, relacionados a obtencéo de informagGes sobre o tratamento dos
dados, de modo geral (LGPD, art. 9°), bem como sobre os seus dados especificos e o
respectivo tratamento (art. 18)?

Qtde. | %

a0) Nao se aplica 4 1,04

al) Nao foram implementados mecanismos para atender direitos dos titulares (LGPD, arts.

¢ 18) 86 22,22
a2) Foram implementados mecanismos para atender alguns dos direitos dos titulares 137 | 35.40
(LGPD, arts. 9° e 18), mas nao todos !
a3) Foram implementados mecanismos para atender todos os direitos dos titulares (LGPD, 160 | 4134
arts. 9° e 18) aplicaveis a organizacao '
TOTAL 387 | 100

7.2 Foram implementados mecanismos para atender os direitos dos titulares aplicaveis 4 organizag3o (LGPD. arts. 9° e 18)?

160
137
86
4 I
I
a0) al) a2) a3)

Figura 6 - Distribuicéo das respostas a pergunta 7.2 do questiondrio.

(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Analise

84. Em primeiro lugar, é importante ressaltar que, para todos os efeitos, nas
questBes do “Tipo A, considerou-se a resposta “N&o se aplica’ equivalente a marcagdo da primeira
opcao de resposta disponivel (paragrafos 63-66). A questdo 7.1 indica que, das 387 organizacgdes, 146
(37,73%) ainda ndo elaboraram Politica de Privacidade (Tabela 7 e Figura 5, respostas “a0” e
“al”; peca 922), documento essencial para informar o publico externo, em especial os titulares de
dados, quanto aos tratamentos de dados pessoais realizados pelo drgao/entidade. Ademais, 23
organizacdes (5,94%), apesar de terem elaborado tal documento, ndo lhe ddo a devida publicidade
em seus sitios eletronicos institucionais (resposta “a2”).
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85. No que se refere a questdo 7.2, noventa das 387 organizacgdes (23,26%) néo
implementaram mecanismos para atender os direitos dos titulares previstos nos arts. 9° e 18 da LGPD
(Tabela 8 e Figura 6, respostas “a0” e “al”; peca 922), ao passo que 137 érgaos/entidades (35,40%)
afirmaram ter materializado instrumentos para atender apenas alguns desses direitos, mas ndo todos
(resposta ““a2”).

2.1.7. Compartilhamento de dados pessoais

86. A organizacdo deve identificar, avaliar e documentar detalhes relacionados aos
compartilnamentos de dados pessoais com terceiros, tendo em vista que a realizacdo de
compartilhnamento de dados pessoais demanda a adocdo de controles adequados com vistas a mitigar
0S riscos que possam comprometer a seguranca e a protecdo desses dados.

87. Diante disso, a LGPD defende, por exemplo, que as partes envolvidas no
compartilnamento adotem determinadas precaugdes, inclusive, em certos casos, exigindo a
formalizacéo de contrato, convénio ou instrumento congénere (LGPD, art. 26, § 1°, inciso 1V) e a sua
respectiva comunicacdo a ANPD (art. 26, § 2°). Nos eventuais casos de transferéncia internacional
dos dados, a LGPD também apregoa, além da conformidade com os principios, os direitos e o regime
de protecdo de dados previsto em seu escopo geral, a adogdo de uma série de requisitos e cuidados
especiais (arts. 33-36), 0s quais a organizacao precisa avaliar e cumprir.

88. Quanto ao uso de solugdo de computacdo em nuvem (cloud computing), a IN -
GSI/PR 5/20217 prevé requisitos minimos de seguranca da informacédo, obrigatérios para 6rgaos e
entidades da APF e que servem de parametro de boas praticas para qualquer organizacdo que se
preocupe com a seguranca e a protecdo dos dados que trata. Essa norma especifica medidas com
vistas a proteger a confidencialidade, a integridade e a disponibilidade dos dados (e.g. definicdo de
responsabilidades para os diferentes atores envolvidos na gestdo da nuvem, gerenciamento de
identidades e de registros/logs, ado¢do de criptografia), além de tratar da prevencao e da resposta a
incidentes de seguranca.

89. As questdes desta dimensdo, entdo, abordam aspectos atinentes a identificacéo
dos dados pessoais que sdo compartilhados com terceiros, a devida avaliacdo e adequacao dessas
operacdes frente aos critérios previstos na LGPD, em especial nos arts. 26 (finalidades especificas de
execucdo de politicas publicas e atribuicéo legal pelos 6rgdos/entidades publicos, respeitados, ainda,
o0s principios de protec@o de dados pessoais do art. 6°) e 27 (compartilhamento de dados pessoais com
pessoa de direito privado), ao registro dos eventos relacionados a esses compartilhamentos (quais
dados foram compartilhados, com quem e quando), as transferéncias internacionais de dados pessoais
e ao tratamento de dados pessoais em solucéo de computacdo em nuvem.

90. Como referéncias normativas aplicaveis a dimensdo ““Compartilhamento de
Dados Pessoais™, podem ser citadas a Lei 13.709/2018, em especial art. 5°, inciso XVI, arts. 26-27 e
30, arts. 33-36 e 39, arts. 44 e 50, § 2° inciso I, alinea ““d”, a IN - GSI/PR 5/2021" (Requisitos
minimos de seguranca da informacéo para utilizacdo de solucbes de computacdo em nuvem pelos
orgdos/entidades da APF), em especial arts. 17 e 18, a norma ABNT NBR ISO/IEC 27701:2019, itens
7.5.1 (Identificando as bases para a transferéncia de dados pessoais entre jurisdi¢fes), 7.5.2 (Paises e
organizacOes internacionais para os quais os dados pessoais podem ser transferidos), 7.5.3 (Registros
de transferéncia de dados pessoais) e 7.5.4 (Registro de divulgacéo de dados pessoais para terceiros),
além do “Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico™?, da ANPD.

Questionario: pergunta 8.1 (TIPO A)
Tabela 9 - Distribuicdo das respostas a pergunta 8.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

| Questdo 8.1: Quanto aos compartilhamentos de dados pessoais com terceiros, a | Qtde. [% |
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organizaco:

a0) Néo se aplica

14

3,62

al) AINDA NAO AVALIOU se os realiza ou AINDA NAO IDENTIFICOU todos os dados
eventualmente compartilhados

170

43,93

a2) AVALIOU se hé esses compartilhamentos e, nos casos detectados, IDENTIFICOU todos
0s dados eventualmente compartilhados

68

17,57

a3) IDENTIFICOU todos os dados pessoais compartilhados com terceiros e INICIOU A
AVALIACAO desses compartilhamentos, porém ainda ndo pode atestar que todos estejam em
conformidade com os critérios legais (LGPD, arts. 26-27)

69

17,83

a4) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os
compartilhamentos e ATESTA que todos ESTAO EM CONFORMIDADE COM OS
CRITERIOS LEGAIS (LGPD, arts. 26-27), apesar de ainda ndo manter registro dos eventos
relacionados a cada compartilhamento

42

10,85

ab) IDENTIFICOU todos os dados pessoais compartilhados, AVALIOU os
compartilhamentos, ATESTA que todos ESTAO EM CONFORMIDADE COM OS
CRITERIOS LEGAIS (LGPD, arts. 26-27), DISPONIBILIZA INFORMACOES acerca do uso
compartilhado de dados e sua finalidade (art. 9°, inciso V) e MANTEM REGISTRO
DETALHADO dos eventos relacionados a cada compartilhamento (quais dados foram
compartilhados, com quem e quando)

24

6,20

TOTAL

387

100

8.1 Quanto aos compartilhamentos de dados pessoais com terceiros, a organizagao:

170
68 69
42
24
. -
a0) al) a2) a3) ad) a5)

Figura 7 - Distribuicéo das respostas a pergunta 8.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questionario: pergunta 8.1.1 (TIPO A)
Tabela 10 - Distribuicéo das respostas a pergunta 8.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 8.1.1: A organizagao realiza transferéncia internacional de dados pessoais?

(responderam esta quest@o apenas as 203 organizagdes que marcaram as opc¢des a2, a3, a4 | Qtde. | %

ou a5 na questdo 8.1)

al) Até o momento, ndo foi identificada transferéncia internacional de dados, porém a 77 3794
organizacdo AINDA NAO AVALIOU TODOS OS CASOS de compartilhamento de dados '

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752395.
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pessoais

a2) Todos os compartilhamentos foram avaliados e NAO HA transferéncia internacional de

59 29,06
dados ] _
a3) Todos os compartilnamentos foram avaliados e HA TRANSFERENCIA 67 33
INTERNACIONAL DE DADOS
TOTAL 203 100
8.1.1 A organizagao realiza transferéncia internacional de dados p is?
77
67
al) a2) a3)

Figura 8 - Distribuicao das respostas a pergunta 8.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Questionario: pergunta 8.1.1.1 (TIPO A)

Tabela 11 - Distribuicao das respostas a pergunta 8.1.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizagdes [Capitulo 5])

Questdo 8.1.1.1: As transferéncias internacionais de dados pessoais estao de acordo com 0s
principios, direitos e requisitos previstos na LGPD, em especial no art. 33?

(responderam esta questdo apenas as 67 organizacfes que marcaram a opgao a3 na questao
8.1.1)

Qtde.

%

al) A organizacdo AINDA NAO AVALIOU os principios, direitos e requisitos previstos na
LGPD, em especial no art. 33, em relagdo a todos os casos de transferéncia internacional de
dados

20

29,85

a2) Todos os casos de transferéncia internacional de dados foram avaliados, porém AINDA
NAO ATENDEM integralmente os requisitos legais (LGPD, em especial art. 33)

15

22,39

a3) Todos os casos de transferéncia internacional de dados foram avaliados e ATENDEM
INTEGRALMENTE OS REQUISITOS LEGAIS (LGPD, em especial art. 33)

32

47,76

TOTAL

67

100

8.1.1.1 As transferéncias internacionais de dados pessoais estdo de acordo com os principios,

direitos e requisitos previstos na LGPD, em especial no art. 337

32

al) a2) a3)

i . I

Figura 9 - Distribuicdo das respostas a pergunta 8.1.1.1 do questionario.

(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

TCU Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade e informe o cédigo 77752395.
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Questionério: pergunta 8.1.2 (TIPO B)
Tabela 12 - Distribuicao das respostas a pergunta 8.1.2 do questionario.
(Fonte: painel construido para visualizar as respostas das organizacgdes [Capitulo 5])

Questdo 8.1.2: Acerca de tratamento de dados pessoais em solugdo de computacéo em

. R Sim | Nao
nuvem (cloud computing), a organizacéo:
REALIZA O TRATAMENTO DE DADOS PESSOAIS EM NUVEM (ainda que apenas 224 | 163
armazenamento)
Avaliou e PODE ASSEGURAR QUE NAO HA ARMAZENAMENTO DE DADOS PESSOAIS 83 304
EM TERRITORIO ESTRANGEIRO
Realizou AVALIACAO DE RISCOS relativamente a esse tratamento, amparada em analise e
em relatorio de impacto que foram devidamente submetidos a apreciacéo das instancias 36 351

competentes

INCLUIU, NOS INSTRUMENTOS CONTRATUAIS COM OS PROVEDORES DE NUVEM,
CLAUSULAS e mecanismos que garantem, ao menos, o sigilo dos dados no armazenamento
e em transito, a ndo transferéncia dos dados a terceiros, a remogéo incondicional dos dados | 184 | 203
apods o término do contrato e a ndo utilizagcdo dos dados, para quaisquer fins, pelo provedor
0u por terceiros

NAO REALIZA NENHUM TRATAMENTO DE DADOS PESSOAIS EM NUVEM 108 279
Analise
91. A equipe de auditoria havia convencionado previamente que, nas questdes do

“Tipo A”, a resposta “Nao se aplica’ seria considerada equivalente & marcacéo da primeira opc¢ao
de resposta disponivel (paragrafos 63-66). Apesar de essa interpretacdo ter feito bastante sentido
para as questdes 5.1, 7.1 e 7.2, na questdo 8.1 foi identificada uma particularidade. Avaliando-se as
justificativas apresentadas pelos gestores que marcaram essa opcéo, diferentemente desses trés casos
anteriores, na questdo 8.1 a maioria dos gestores justificou a marcacdo da opcéo “Nao se aplica”
afirmando que o respectivo 6rgao/entidade ndo realiza compartilhamento de dados pessoais com
terceiros.

92. No entanto, no que tange a construcdo do ““Painel Nacional de Implementacéo
da LGPD”, de modo a manter a padronizacdo com a solucdo adotada para as demais questdes do
“Tipo A, também na questdo 8.1, para fins de calculo do iLGPD, precisou ser atribuida a mesma
nota (no caso, ““0”’) as respostas “N&o se aplica” e & primeira opcdo de resposta (“AINDA NAO
AVALIOU se os realiza ou AINDA NAO IDENTIFICOU todos os dados eventualmente
compartilhados™).

93. Registre-se que tal atribuicdo penalizou injustamente essas quatorze
organizacOes (Tabela 9 e Figura 7, resposta ““a0’), visto que elas receberam avaliacdo “0” nesta
dimensdo ndo por deixarem de implementar controles e préaticas adequadas, mas apenas por nao
compartilharem dados pessoais, 0 que, em esséncia, diz respeito as suas regras de negocio
especificas, ndo ao quanto estes Orgdos/entidades estejam mais ou menos adequados a LGPD.
Inclusive, por essa mesma razdo as questdes 8.1.1 e 8.1.1.1 ja haviam sido excluidas do céalculo do
iILGPD (ver Apéndice F — Indicador de adequacdo a LGPD). Por questdo de justica, considera-se
oportuno listar esses quatorze entes: Confe, DPU, Embratur, FUNAG, FUNASA, HFA, IFS, MME,
Senai/DN, Senat/CN, Sesi/DN, Sest/CN, UFFS e UFPI.

94, Devido a essa particularidade, sugere-se que, em eventual préxima aplicacéo
do questionario desta auditoria, o calculo do iLGPD passe a desconsiderar a dimensao
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“Compartilhamento de dados pessoais’ para as organiza¢cbes que marcarem a opgao de resposta
“Nao se aplica™ na questéo 8.1.

95. Feitas essas consideracOes, tem-se que, no que tange a questdo 8.1, das 387
organizacdes, 170 (43,93%) ainda n&do avaliaram se compartilham dados pessoais com terceiros ou
ainda néo realizaram a devida identificacdo dos dados eventualmente compartilhados (Tabela 9 e
Figura 7, resposta “al”; peca 922), o que representa nimero expressivo. Entende-se que esses 170
orgaos/entidades devem avaliar a possibilidade de priorizar e de identificar esses compartilhamentos,
tendo em vista o alto risco de vazamento de dados que representam, uma vez que, nesses casos, nao se
pode garantir que estejam de acordo com os critérios legais (LGPD, arts. 26-27).

96. Ademais, das 387 organizac¢des auditadas, menos de um quinto (66, ou 17,05%)
afirmaram que seus compartilhamentos de dados pessoais estdo em conformidade com a Lei
13.709/2018 (respostas a4 e a5), sendo que apenas 24 (6,20%) sinalizaram que disponibilizam
informacdes acerca desses compartilhamentos e sua finalidade (LGPD, art. 9°, inciso V) e mantém
registro detalhado dos eventos relacionados a cada compartilhamento (resposta ““a5”).

97. Das 203 organizagbes que ja avaliaram seus compartilhamentos (questéo
8.1.1), apenas 67 (33%) indicaram realizar transferéncia internacional de dados pessoais, isto é,
afirmaram compartilhar esses dados com ente de outro pais (Tabela 10 e Figura 8, resposta a3). E,
desses 67 orgdos/entidades (questao 8.1.1.1), menos da metade (32, ou 47,76%) atestaram que esses
compartilnamentos estdo de acordo com as previsdes da LGPD, em especial aquelas do art. 33
(Tabela 11 e Figura 9, resposta “a3™).

98. Sobre o uso de solugdes de computacdo em nuvem (cloud computing) para
realizar tratamentos de dados pessoais (questdo 8.1.2), a minoria das organizagdes avaliou
adequadamente aspectos relevantes acerca desses tratamentos, com destaque negativo para o fato de
que, das 387 organizagOes, pouco mais de um quinto (83, ou 21,45%) disseram ser capazes de
assegurar que ndo ha armazenamento de dados pessoais em territorio estrangeiro e menos de um
décimo (36, ou 9,3%) afirmaram ter avaliado riscos em relacdo a tais tratamentos (Tabela 12).

2.1.8. Violacéo de dados pessoais

99. Como parte do seu processo de gestdo de incidentes de seguranca da
informacdo, convém que a organizacdo estabeleca papéis, responsabilidades e procedimentos
especificos para assegurar respostas rapidas, efetivas e ordenadas a incidentes de seguranca que
envolvam violacdo de dados pessoais. Convém, ainda, que a organizacdo possua um sistema de
informacdo de gestao de incidentes préprio/adequado para registrar tanto os incidentes em si quanto
0 histérico das acBes adotadas para soluciona-los/trata-los, desde a eventual adocdo inicial de uma
solucdo de contorno, previamente a atuacdo para efetivamente analisar e erradicar as causas-raizes
do incidente.

100. Ademais, tendo em vista que a identificacdo/deteccdo precoce pode diminuir
significativamente os impactos causados por esses incidentes, a organizacao deve adotar mecanismos
para monitorar proativa e continuamente 0s eventos que podem sinalizar (sinais precursores e
indicadores) a ocorréncia de incidentes de seguranca associados a violacdo de dados pessoais, de
modo que seja capaz de agir rapidamente nesses casos.

101. Por fim, a organizacdo deve comunicar, em até trés dias Uteis, tanto a ANPD
quanto aos proprios titulares de dados a ocorréncia de incidente de seguranca da informacéo que
possa lhes acarretar risco ou dano relevante. Essa notificacdo deve mencionar, entre outras coisas: a
natureza e a categoria dos dados pessoais afetados; informacdes sobre os titulares afetados, incluindo
seu namero e a discriminacdo de criancas, adolescentes e idosos, se houver; medidas técnicas e de
seguranca adotadas para a prote¢do dos dados, antes e ap6s o incidente; riscos relacionados ao
incidente; medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do incidente sobre
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os titulares; datas da ocorréncia do incidente e de seu conhecimento pelo controlador; dados do
encarregado; descrigdo do incidente, incluindo a sua causa. Caso a organizagdo ndo encaminhe
tempestivamente essa comunicacdo, devera expor, também, os motivos que levaram a demora
(Resolucédo - CD/ANPD 15/20248, art. 6°).

102. A questdo desta dimensdo, entdo, aborda aspectos atinentes a identificacéo, ao
registro e ao tratamento/resposta a incidentes de seguranca da informacéo que envolvam violagéo de
dados pessoais, bem como a existéncia de mecanismos e de procedimentos padronizados para
notificagdo da ANPD e dos titulares de dados envolvidos nos casos de incidente.

103. A titulo de referéncias normativas aplicaveis a dimensédo “Violacdo de Dados
Pessoais”, podem ser citadas a Lei 13.709/2018, em especial arts. 48 e 50, § 2°, inciso I, alinea ““g”, a
Resolucdo - CD/ANPD 15/20248 (Regulamento de Comunicacdo de Incidente de Seguranca), em
especial arts. 6°10, bem como a norma ABNT NBR ISO/IEC 27701:2019, itens 6.13.1.1
(Responsabilidades e procedimentos), 6.13.1.4 (Avaliacdo e decisdo dos eventos de seguranca da
informacéao) e 6.13.1.5 (Resposta aos incidentes de seguranca da informacéo).

Questionario: pergunta 9.1 (TIPO B)
Tabela 13 - Distribuicéo das respostas a pergunta 9.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 9.1: A organizacao: Sim | Nao

Elaborou e mantém atualizado PLANO DE RESPOSTA A INCIDENTES (ou documento
similar), sendo que abordou nesse documento questdes especificas relacionadas ao

tratamento/resposta a incidentes de seguranca da informacao que envolvem violacéo de 127 ] 260
dados pessoais

REGISTRA TODOS OS INCIDENTES de seguranca da informacéo que envolvem violacéo 163 | 224
de dados pessoais em sistema préprio/adequado a esse proposito

Sempre registra no sistema proprio/adequado a esse proposito TODAS AS ACOES QUE

FORAM ADOTADAS PARA TRATAR/RESPONDER AO INCIDENTE de seguranga da 132 255

informacédo que envolve violagéo de dados pessoais, incluindo a eventual adogéo de solugéo
de contorno em um primeiro momento

MONITORA PROATIVA E CONTINUAMENTE a ocorréncia de eventos (sinais precursores
e indicadores) que podem ser associados a incidentes de seguranca da informacéo que 179 | 208
envolvem violacdo de dados pessoais

Estabeleceu e executa PROCEDIMENTOS PADRONIZADOS PARA COMUNICAR A ANPD

E AO TITULAR DE DADOS a ocorréncia de incidente de seguranca da informacéo que 137 | 250
possa acarretar risco ou dano relevante ao(s) titular(es)
AINDA NAO ATENDE NENHUM dos itens anteriores 127 | 260
Analise
104. Quanto & gestdo dos incidentes de seguranca da informacdo envolvendo

violacdo de dados pessoais, a minoria das 387 organizacGes assinalou atender aos itens relacionados
(questdo 9.1), sobretudo no que se refere a auséncia de plano de resposta a esses incidentes (apenas
127, ou 32,82%, afirmaram ter elaborado tal documento), a falta de um sistema adequado para
registro das agcOes adotadas nesses casos (somente 132, ou 34,11%, disseram registrar essas acoes em
sistema proprio) e a inexisténcia de processo padronizado para reportar esses incidentes a ANPD e
ao titular de dados (apenas 137, ou 35,4%, marcaram que realizam essa comunicagdo de forma
padronizada) [Tabela 13].

105. Acerca desse ultimo ponto, inclusive, sugere-se dar ciéncia aos 250
orgaos/entidades que ndo executam procedimentos padronizados para comunicar incidentes & ANPD
e aos titulares de dados, tendo em vista o possivel descumprimento ao art. 48 da Lei 13.709/2018
(peca 920).
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2.1.9. Medidas de protecéo

106. A organizacdo deve adotar amplas medidas de seguranca, técnicas e
administrativas, que tratam de acessos ndo autorizados e de situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito
(LGPD, art. 46), com vistas a proteger os dados pessoais. Em especial, se houver, devem ser
protegidos os dados pessoais sensiveis (relacionados a racga/etnia, salde, vida sexual, convicgdo
religiosa, opinido politica, filiacdo a sindicato/organizacéo de carater religioso, filoséfico ou politico,
dado genético ou biométrico) e os dados de criancas e de adolescentes.

107. Para isso, convém que o drgdo/entidade defina papéis, responsabilidades e
procedimentos claros voltados a protecédo desses dados e implemente controles especificos que sejam
capazes de mitigar riscos que possam resultar em violacdes de privacidade. Entre tais controles,
pode-se citar a definicdo de processo formal para registro e cancelamento de usuarios nos sistemas
que realizam tratamento de dados pessoais, de modo a viabilizar a atribuicdo de direitos de acesso
adequados a esses Usuarios.

108. O mesmo deve ser feito com o processo de provisionamento para conceder ou
revogar os direitos de acesso, 0s quais devem observar os principios da ““necessidade de conhecer” (o
colaborador s6 deve ter permissdo para acessar informacdes que necessita para realizar seu
trabalho) e da “‘necessidade de uso™ (o colaborador sé deve ter permissdo para acessar recursos de
Tl [e.g. equipamentos, aplicacBes, procedimentos, salas] que necessita para desempenhar suas
tarefas).

109. Adicionalmente, convém que a organizacao registre e monitore os eventos (logs)
relacionados as atividades de tratamento de dados pessoais, de forma que seja possivel identificar por
guem, quando e quais dados pessoais foram acessados. Nos casos em que ocorrerem mudancgas nesses
dados, também deve ser registrada a acdo realizada (e.g. incluséo, alteracao ou excluséo). Convem,
ainda, que a organizacao faca uso de solucdes criptogréaficas para proteger de acessos indevidos 0s
dados pessoais armazenados (em repouso) e trafegados (em transito), seja na rede interna da
organizacdo ou mesmo na Internet (durante o envio para um servidor na nuvem, por exemplo).

110. A organizagdo também deve fornecer a seus colaboradores diretrizes e
orientacbes a respeito do uso de técnicas e ferramentas tecnoldgicas capazes de anonimizar,
pseudonimizar, ocultar, mascarar e/ou tarjar dados pessoais, em especial no que se refere a temas
transversais das organizag6es publicas (e.g. licitacGes, contratos, gestdo de recursos humanos), o que
contribui para evitar negativas indevidas, com base na LGPD, de pedidos de acesso solicitados via
LAl (Lei 12.527/2011), com prejuizo a transparéncia das informacbes e ao controle social da
Administracéo Publica (ver Capitulo 3).

111. Por fim, a organizacdo deve assegurar que Seus pProcessos e sistemas sejam
projetados, desde a concepcdo, de forma que os tratamentos de dados pessoais associados estejam
limitados ao que é estritamente necessario ao alcance das finalidades pretendidas (Privacy by Design
e Privacy by Default).

112. A questdo desta dimensdo, entdo, aborda aspectos atinentes a implementacéo de
controles adequados para proteger os dados pessoais e mitigar os riscos de violacdo, a exemplo da
restricdo e do rastreamento das atividades e dos acessos aos sistemas que realizam o tratamento
desses dados, da utilizacéo de criptografia para evitar acessos indevidos (a dados armazenados ou
mesmo em transito), do uso de técnicas e de ferramentas para mascaramento/ocultacdo/tarjamento de
dados pessoais e da concepcao de processos e de sistemas que estejam conformes com os ditames da
LGPD.

113. Como referéncias normativas Uteis a dimensao “Medidas de Protecdo™, podem
ser citadas a Lei 12.527/2011, arts. 3° e 7°, § 2°, arts. 10-14, e arts. 31 e 40, a Lei 13.709/2018, art.
31
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13, § 4°, arts. 44 e 46, em especial § 2°, e arts. 49 e 50, § 2°, inciso |, alineas “c” e “d”, o Decreto
7.724/2012 (Regulamenta a LAl), arts. 11-20, 55, 57, 58, inciso Ill, e arts. 67 e 68, a Portaria
Normativa - CGU 71/2023% (Aprova enunciados referentes a aplicacdo da Lei 12.527/2011),
sobretudo o Enunciado 12, bem como as normas ABNT NBR ISO/IEC 27002:2013, item 6.1
(Organizacdo interna), em especial item 6.1.1 (Responsabilidades e papéis pela seguranca da
informacdo), e ABNT NBR ISO/IEC 27701:2019, itens 6.6.2.1 (Registro e cancelamento de usuéario),
6.6.2.2 (Provisionamento para acesso de usuario), 6.7 (Criptografia), 6.9.4.1 (Registros de eventos
[logs]) e 7.4 (Privacy by Design e Privacy by Default).

Questionario: pergunta 10.1 (TIPO B)
Tabela 14 - Distribuicéo das respostas a pergunta 10.1 do questionario.
(Fonte: painel construido para visualizar as respostas das organizac6es [Capitulo 5])

Questdo 10.1: A organizacao: Sim | Nao

E capaz de comprovar que ADOTA AMPLAS MEDIDAS DE SEGURANGCA, TECNICAS E
ADMINISTRATIVAS aptas a proteger os dados pessoais que trata, tendo, inclusive, definido | 132 | 255
e atribuido papéis, responsabilidades e procedimentos especificos com esse proposito

Implementou PROCESSO FORMAL PARA REGISTRO, CANCELAMENTO E

PROVISIONAMENTO DE USUARIOS nos sistemas que realizam tratamento de dados 160 | 227
pessoais

REGISTRA E MONITORA EVENTOS (LOGS) relacionados as atividades de tratamento de 147 | 240
dados pessoais

Utiliza criptografia para proteger os dados pessoais quando estes estdo em repouso, ou seja, 100 | 287

a chamada CRIPTOGRAFIA DE ARMAZENAMENTO

Utiliza criptografia para proteger os dados pessoais quando estes estdo em transito na rede
interna da organizagdo ou na Internet, ou seja, a chamada CRIPTOGRAFIA DE PONTA-A- | 188 | 199
PONTA

Possui NORMA(S) INTERNA(S) que orientam os colaboradores quanto a obrigatoriedade do
uso de MASCARAMENTO/OCULTACAO/TARJAMENTO em documentos de interesse
coletivo ou geral que contenham dados pessoais, de modo a possibilitar dar acesso a tais
documentos sem comprometer esses dados

81 306

Disponibiliza aos colaboradores FERRAMENTA/SQLU(;AO TECNOLOGICA PARA
REALIZACAO DO MASCARAMENTO/OCULTACAO/TARJAMENTO em documentos de 125 262
interesse coletivo ou geral gque contenham dados pessoais

Adota medidas para assegurar que Seus processos e sistemas sejam projetados, desde a

concepcao, em conformidade com a LGPD (PRIVACY BY DESIGN E PRIVACY BY 118 | 269
DEFAULT)
AINDA NAO ATENDE NENHUM dos itens anteriores 77 310
Analise
114. A minoria das 387 organizacdes, também, indicou implementar medidas para

proteger adequadamente os dados pessoais que trata (questéo 10.1), com destaques negativos para a
baixa realizacdo de criptografia sobre os dados armazenados (apenas 100, ou 25,84%, afirmaram
criptografar esses dados) e a falta de normatizagéo a respeito (somente 81, ou 20,93%) e de utilizagao
de solucdes para mascarar os dados pessoais em documentos de interesse coletivo ou geral (apenas
125, ou 32,3%), os quais, eventualmente, podem precisar ser divulgados (Tabela 14).

115. Frise-se que ambas (criptografia e mascaramento/tarjamento de dados) séo
medidas capazes de evitar a materializacdo da maioria dos riscos de violacdo de dados pessoais aqui
tratados.
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2.2. Questdes finais

116. Espera-se que os gestores compreendam bem cada uma das nove dimensfes
avaliadas nesta auditoria (Se¢des 2.1.1 a 2.1.9 deste relatério), bem como as subpraticas especificas
questionadas no bojo de cada uma dessas dimensGes, de modo que possam Se programar para, ao
longo dos proximos meses/anos, implementarem, nas respectivas organizacGes, o0s controles
faltantes/pendentes, de forma obrigatéria (no caso de estarem prescritos em lei ou regulamento
aplicavel as organizacgdes publicas federais) ou de maneira opcional (no caso de boas praticas que
forem aplicaveis as suas realidades organizacionais, segundo suas proprias avaliacdes), frisando-se,
novamente, que o questionario ndo pretendeu ser exaustivo em relacdo as medidas e aos controles
possiveis de serem implementados para adequacdo das organizacdes a LGPD.

117. Nesse sentido, torna-se fundamental, também, a atuacdo das unidades de
controle/auditoria interno/a para assegurar que as leis, as normas gerais e as normas internas sejam
efetivamente observadas, bem como para avaliar riscos em relacdo aos processos de trabalho da
organiza¢do. No ambito do Poder Executivo federal, as instancias do sistema de controle interno séo
as Assessorias Especiais de Controle Interno (AECI) e as auditorias internas, de acordo com o
Decreto 3.591/2000 (Sistema de Controle Interno do Poder Executivo Federal) e as INs CGU
3/2017wiii g 13/2020%,

Questionério: pergunta 11.1 (TIPO B)

118. A questdo 11.1 aferiu se a instancia de controle interno da organizacéo, ao
longo dos dltimos trés anos, atuou nas &reas de protecdo de dados pessoais (LGPD) e de
transparéncia da gestao (LAI).

Tabela 15 - Distribuicéo das respostas a pergunta 11.1 do questionario.
(Fonte: respostas das organizacfes a pergunta 11.1 do questionario)

Questdo 11.1: Nos ultimos 3 (trés) anos, a instancia do “sistema de controle interno
governamental” da organizagdo realizou avaliacdo relacionada com o tema:

Sim N&o

PROTECAO DE DADOS PESSOAIS (Lei Geral de Protecdo de Dados Pessoais — LGPD) 137 | 250

TRANSPARENCIA DA GESTAO relativa as informacdes de interesse coletivo ou geral (Lei

R ~ 193 | 194
de Acesso a Informacdo — LAI)
AINDA NAO FOI REALIZADA AVALIA(}AO DE NENHUM DESSES TEMAS (LGPD ou
LAI) 159 | 228
Anélise
119. A andlise das respostas a questdo 11.1 encontra-se na Secao 3.8 deste relatorio.
Questionario: pergunta 11.2 (texto aberto)
120. Por fim, por meio de uma pergunta com op¢ao de resposta em texto aberto

(questdo 11.2), oportunizou-se que 0S gestores registrassem o0s principais desafios, deficiéncias e
pontos de atencdo relacionados a adequacdo das suas respectivas organizacées a LGPD, bem como
quaisquer outras consideracGes, comentarios ou criticas que considerassem pertinentes.

Andlise

121. A Figura 10 apresenta uma nuvem na qual o tamanho das palavras ou
expressoes é proporcional ao numero de vezes em que essas foram citadas nas respostas a referida
questao.
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Figura 10 - Desafios, deficiéncias e pontos de atencdo mais citados pelos gestores das
organizagdes auditadas.

(Fonte: elaboracéo propria, com base nas respostas das organizacgdes a pergunta 11.2 do
guestionario)

122. Desconsiderando-se “LGPD™, ““dado” e *“dados pessoais™, naturalmente
bastante citadas, vé-se que foram muito referenciadas nas respostas, entre outras, as palavras
“protecdo”, “privacidade™, “seguran¢a’, “‘adequacao” e ““processo’”. Nao é dificil perceber que tais
palavras estdo diretamente relacionadas ao conjunto de controles avaliados nesta auditoria, ao longo
das nove dimens@es definidas, por meio do questionério aplicado as organizacfes (Apéndice D —
Questionario da auditoria).

2.3. Andlise de evidéncias

123. Em uma auditoria com o uso da metodologia CSA (paragrafo 17), a solicitacéo
da anexagdo de evidéncias contribui para gerar expectativa de controle e, consequentemente, para
aumentar a confiabilidade das respostas fornecidas pelos gestores.

124, A partir das evidéncias recebidas, os auditores passam a ser capazes de
realizar, além das avaliagdes apenas formais (testes de design), também avaliacGes materiais (testes
de operacdo). Ou seja, os auditores podem aprofundar a anélise sobre os controles envolvidos, uma
vez que podem avangar de uma avaliagéo sobre a mera existéncia ou ndo de determinada medida ou
documento (e.g. “O oOrgdo possui politica de protecdo de dados?”) para uma avaliagdo acerca da
qualidade da medida/documento em questdo (e.g. “A politica de protecdo de dados do drgéo é
boa/suficiente/adequada?’).

125. Com esse raciocinio em mente, durante a fase de planejamento da auditoria
foram definidos varios documentos passiveis de serem solicitados para possivel analise qualitativa
pela equipe. Em efeito, o questionario aplicado (Apéndice D — Questionario da auditoria) demandou a
anexacao de cinco documentos, a saber: Q4.1.1: Politica de Protecdo de Dados Pessoais (ou
instrumento similar); Q5.1.1: Plano de Capacitacdo (ou instrumento similar); Q6.1.1: Relatério de
Impacto & Protecdo de Dados Pessoais (RIPD); Q7.1.1: Politica de Privacidade (ou instrumento
similar); e Q9.1.1: Plano de Resposta a Incidentes (ou documento similar). Essa solicitacdo era
condicional, isto é, tais pedidos s6 apareciam caso o respondente, na pergunta anterior, indicasse que
0 0rgdo possuia esse documento.

126. Ademais, para nortear essas andlises qualitativas, para dois desses documentos
foram elaborados, previamente, checklists de verificacdo (Apéndice G — Checklist para verificacdo de
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Politica de Protecdo de Dados Pessoais; e Apéndice H — Checklist para verificacdo de Politica de
Privacidade).

127. Durante a execucdo da auditoria, surgiu a ideia de utilizar uma solugao
programada com o uso de inteligéncia artificial (IA) para automatizar a avaliacdo, com base nos
citados checklists, dos documentos anexados pelos gestores. Nesse ponto, cabe um agradecimento
especial ao auditor Fernando Lima Gama Junior, que desenvolveu a ferramenta capaz de analisar as
evidéncias de forma automatizada e com resultados confiaveis, aferidos por meio de analises
individuais de alguns resultados feitas pela equipe de auditores (ver Apéndice | — Anélise de
evidéncias com uso de 1A [GabiChecks]).

128. No total, em resposta as questbes Q4.1.1 e Q7.1.1, foram recebidos 461
documentos, sendo 220 politicas de protecdo de dados pessoais e 241 politicas de privacidade. A ideia
inicial era avaliar todos, porém, em virtude dos custos operacionais associados, bem como do caréater
ainda experimental da solucdo desenvolvida (GabiChecks), considerou-se suficiente analisar uma
amostra representativa e aleatoria de cerca de um terco desses documentos, ou seja, 145, sendo 71
politicas de protecdo de dados pessoais e 74 politicas de privacidade. As Tabelas 16 e 17 sintetizam 0s
resultados obtidos.

Tabela 16 - Avaliacdo automatizada, com uso de IA, de 71 politicas de protecdo de dados
pessoais.

(Fonte: elaboracdo propria, a partir da base de dados gerada pela execucdo do
GabiChecks [integra na peca 915, p. 1-2])

# | Sigla QL Q2 [03 |04 [0Q5 [06 [Q7 |08 [Q9 [Q10 |Total
1 | UFES 1 0 0 0 0 0 0 0 1 1 3

2 | CFoO 1 0 0 0 0 0 0 1 1 1 4

3 | EMGEA 1 0 1 0 0 0 0 0 1 1 4

69 [ TRT6 1 1 1 1 1 1 1 1 1 1 10

70 | TRT9 1 1 1 1 1 1 1 1 1 1 10

71 | UNIFAL-MG | 1 1 1 1 1 1 1 1 1 1 10

Totais: 71 |39 |53 |60 |61 |64 |60 |66 |71 |50

Tabela 17 - Avaliacdo automatizada, com uso de IA, de 74 politicas de privacidade.

(Fonte: elaboracdo propria, a partir da base de dados gerada pela execucdo do
GabiChecks [integra na peca 915, p.3-4])

# | Sigla QL |Q2 |03 |04 |05 |Q6 [Q7 |08 |Q9 |0i0 |Qu1 ITOta
1 | FUB 1 0 0 0 0 0 0 0 0 0 0 1

2 | MME 1 0 0 0 0 0 0 0 0 0 0 1

3 | UFTM 1 0 0 0 0 0 0 0 0 0 0 1

72 | TRT23 1 1 1 1 1 1 1 1 1 1 1 11

73 | UFPI 1 1 1 1 1 1 1 1 1 1 1 11

74 | UNIFEI 1 1 1 1 1 1 1 1 1 1 1